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1. Introduzione al documento

1.1 Novitaintrodotte rispetto alla precedente emissione

Versione/Release n° : 7 Data Versione/Release :  24/07/13

Descrizione modifiche:  Le modifiche riguardano tutti i capitoli

Motivazioni : Aggiornamenti rispetto ai sistemi operativi windows e
configurazione del browser

1.2 Scopo e campo di applicazione del documento

Il documento ha l'obiettivo di:

—guidare I’installazione dei prodotti software e dell'hardware utilizzati nella workstation RAO,
per I'emissione dei certificati digitali forniti da InfoCert S.p.A.;
—guidare la configurazione della workstation per I'IR informatizzato.

1.3 Termini e definizioni

ActiveX (Dall'inglese Active e eXtension, Estensione Attiva) e il nome di una tecnologia
sviluppata dalla Microsoft destinata agli sviluppatori e creata per poter
estendere le potenzialita e le funzioni di una applicazione.

Controlli ActiveX | controlli ActiveX sono veri e propri file al cui interno sono raggruppati
comandi e funzioni. Alcuni programmi, come Internet Explorer, possono
importare questi controlli e quindi sfruttarne le potenzialita.

Plugin (o Plug-in) & un programma non autonomo che interagisce con un altro
programma per apliarne le funzioni. La capacita di un software di supportare i
plugin e un'ottima caratteristica che rende possibile lI'ampliamento delle sue
funzionalita in maniera semplice e veloce.

RAO Operatore dell’Ufficio di Registrazione: soggetto incaricato a verificare
I’identita e, se applicabile, ogni specifico attributo di un Titolare, nonché ad
attivare la procedura di certificazione per conto del Certificatore. (Dal Manuale
Operativo dell'Ente Certificatore InfoCert).

IR Incaricato della Registrazione, soggetto facente capo ad un determinato Ufficio
di Registrazione, che effettua la sola identificazione dell'Utente Titolare e ne
annota i dati necessari (su apposito modulo cartaceo, o in alternativa in una
maschera via internet).
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2. Installazione workstation RAO per rilascio dispositivi di firma

Attraverso le istruzioni contenute nel presente manuale & possibile configurare un computer
con I’hardware e il software necessari per il rilascio dei certificati digitali di InfoCert su
dispositivi di firma, affinché possa operare come workstation ad uso dei RAO. Per le procedure
dell'Ufficio di Registrazione si rimanda al Manuale Utente Ufficio di Registrazione disponibile
al link “Comunicazioni ai RAO” presente nella home page.

Le URL di collegamento al sito dell'Ufficio di Registrazione sono le seguenti:
« accesso via Internet: http://ncar.infocert.it

e accesso via Intranet http://ncar.infocert.it

2.1 Prerequisiti
2.1.1 Hardware

o Processore: Intel e compatibili e a 64 bit — 1 gigahertz (GHz)
« MemoriaRAM: 1 GB (32 bit) 0 2 GB (64 bit)
« Disco fisso: 16 GB (32 bit) o 20 GB (64 bit)

o 2 lettori di smart card PC/SC compatibili, come ad esempio:
bit4id miniLector USB U38

« 2 porta USB 2.0 disponibili e accessibili anche con cavo di prolunga (per rilascio
delle Business Key)

Stampante collegata alla Work Station

Stampante termo-grafica (per le CNS)

2.1.2 Software

o Microsoft® Windows® , XP SP3, Vista, Windows 7, Windows 8
« Internet Explorer 8 SP1 e successivi
« Dike 5.3.0 o superiore (reperibile gratuitamente nel sito www.firma.infocert.it )

» DikeUtil 2.2.1 o superiore (reperibile gratuitamente nel sito www.firma.infocert.it )

o CSP (reperibile gratuitamente nel sito www.firma.infocert.it )

« CardOS Siemens versione 2.2.1.12 Emissione o superiori (solo per dispositivi tipo
1401..., 1402...; reperibile gratuitamente sul sito www.firma.infocert.it, alla voce
“lettore™)

« Ultima versione dei driver relativi ai lettori utilizzati (link reperibili gratuitamente sul
sito www.firma.infocert.it)

« Microsoft SOAP Toolkit vers. 3.0 o superiore

« Aver effettuato preventivamente almeno i principali aggiornamenti previsti Microsoft
attraverso il sito di Windows Update

« Controllo Active X (vedere “Manuale Installazione workstation RAO” disponibile nella
sezione “comunicazioni ai RAO” della procedura)
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« Token Eutron Cryptoldentity Card Reader/Writer (nel caso ci sia la necessita di
emettere certificati in questo tipo di dispositivo — vedere “Nota Installazione Token
Eutron” disponibile nella sezione “comunicazioni ai RAO” della procedura)

Attenzione: si ricorda che tutte le installazioni SW devono essere effettuate come Utente
“Amministratore” del Computer.

Per la configurazione della stampante grafica per le CNS, presso gli Uffici competenti delle
camere di Commercio, rivolgersi al Commerciale di riferimento.

2.1.3 Rete

Di seguito vengono riportati i parametri di rete per le postazioni dei RAO extra-camerali:
e Connessione HTTP su porta 80 e HTTPS su porta 443 all'url http:/ncar.infocert.it

e Connessione ldap per lo scarico delle CRL:
Idap://Idap.infocert.it porta 389 (standard LDAP)
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2.1.4 Windows XP / Windows Vista / Windows 7/Windows 8

Nei computer che opereranno come workstation RAO, dovranno essere necessariamente
preinstallati i sistemi operativi Windows XP, oppure Windows Vista , oppure Windows 7,oppure
Windows 8, (ovviamente con regolare licenza Microsoft).

Inoltre, & opportuno effettuare regolarmente gli aggiornamenti previsti da Windows Update
(vedi sito http://windowsupdate.microsoft.com).

2.1.5 Internet Explorer 8.0 e successivi

La procedura di registrazione ¢ di emissione prevede 1’utilizzo del browser Internet Explorer
versione 8.0 o0 superiore, solitamente installato con il sistema operativo, aggiornato all’ultimo
service pack disponibile. Eventualmente e possibile richiedere un aggiornamento delle versioni
precedenti collegandosi sempre al sito Windows Update.

Per il corretto funzionamento della procedura di emissione & necessario verificare la corretta
impostazioni della protezione del browser:

- aprire il browser e cliccare su “Strumenti”
- clic su “Opzioni Internet”

- clic su “Protezione”

Opzioni Internek 2=l
Connessioni | Progrararmi I Avanzake I
Generale Protezione Privacy I Contenuto

Selezionare 'area di cui wisualizzare o modificare le impostazioni.

@ @ / O

Inkternet Intranet locale ESEE1 gtu (1] Siti con
resktrizioni

Intranet locale o
= iki |
‘_!] Area riservata a bukki i sik web sulla —
-

reke Intranet,

r—Livello di protezione per l'area

Personalizzata
Impostazioni personalizzate,
- Per modificare le impostazioni, scegliere Livelo
personalizzato,
- Per utilizzare |z impostazioni consigliate, scegliere
Livello predefinito,

Livella personalizzata... | Livello predefinita I

Ripristina livello predefinito per tutke le aree |

[0]:4 I Annulla applica
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- selezionare “Internet” o “Intranet” (a seconda del sito dal quale si emetteranno le smart
card) e quindi cliccare su “Livello personalizzato”:

- controllare le impostazioni di sicurezza, personalizzandole nel modo seguente:

Configurazione per s.0. Windows 7 a 64 bit — Internet Explorer 10 a 64 bit

. i E =
l Connessioni l Programmi I Avanzate I

Generale Sicurezza | Privacy I Contenuto ]

Selezionare l'area di cui visualizzare o modificare le impostazioni. 'l
Intranetlocale Siti attendibili Siti con ly
restrizioni
Internet = =
é Area riservata ai siti Web Internet, ad =2 I
eccezione di quelli elencati nelle aree

attendibili e con restrizioni.

Livello di sicurezza per l'area
Livelli consentiti per questa area: da Media a Alta
Medio-alta
- Impostazione appropriata per la maggior parte dei siti
= Vieb
- Richiesta di conferma prima di eseguire il download di
contenuto non sicuro
- Controlli ActiveX non firmati non consentiti

Attiva modalita protetta (richiede il riavvio di Internet Explorer)
[ Livello personalizzato... Livello predefinito

Ripristina livello predefinito per tutte le aree

[ OK. ] [ Annulla ] [ Applica N

Impostazioni

8% .NET Framework
|&® Applicazioni browser XAML
@ Attiva
() Chiedi conferma
©) Disattiva
[##% Documenti XPS
@ Attiva
() Chiedi conferma '
©) Disattiva
[#% XAML libero
®
@) Chiedi conferma
@) Disattiva
(% Abiita installazione .NET Framework
@ Attiva
) _Nieathius
< | 1 »

”
Impostazioni di sicurezza - Area Intet_une,_t,. L — 3 gm
-~
(4

*Richiede il riavvio del computer

Impostazioni personalizzate

Reimposta a: [Medio—elta (impostazione predefinita) v] [ Reimposta... ]
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)
Impostazion di sieurezza - Aree I

Impostazioni
@ Attiva -
) Disattiva
2, Autenticazione utente E|
82, Accesso

@) Accesso anonimo
) Accesso automatico con nome utente e password correnti
@ Accesso automatico solo nellarea Intranet
() Richiedi nome utente e password “I
$p Componenti basati su .NET Framework
& Autorizzazioni per componenti con manifesti
) Disattiva
@ Protezione alta
& Esequi componenti firmati con Authenticode
@ Attiva
@) Chiedi conferma
) Micsthivs
< | 11 s »

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: [Medio-alta {impostazione predefinita) v] [ Reimposta... ]

Impostazioni di sicurezza - Area MM

Impostazioni

& Esegui componenti firmati con Authenticode -
@ Attiva
() Chiedi conferma
@ Disattiva E |
& Esegui componenti non firmati con Authenticode
@ Attiva
@) Chiedi conferma
) Disattiva '
|@| Controli ActiveX e plug-in
|#| Comportamento file binari e script
@ Attiva
@) Autorizzazione amministratore
@) Disattiva
|| Consenti ActiveX Filtering
@ Attiva
) _Nicathus
< | m »

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: [Medio-dta (impostazione predefinita) v] [ Reimposta... ]

Loc  J[ amia |

1
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:
Impostasoni i sureza - Arealnernet L

Impostazioni

@) Disattiva A
|@| Consenti I'esecuzione dei controlli ActiveX precedentemente inutilizzati
@ Attiva
©) Disattiva
|#| Consenti scriptlet F
® &
(©) Chiedi conferma
(©) Disattiva
Consenti solo ai domini approvati di utilizzare ActiveX senza chiedere ¢
@ Attiva
@) Disattiva
|#| Esequi controli ActiveX e plug-in
@ Attiva
() Autorizzazione amministratore
() Chiedi conferma

)_Nicatius
< | [T »

*Richiede il riavvio del computer

v

Impostazioni personalizzate
Reimpostaa: |Medio-alta (impostazione predefinita) ~| | Reimposta... |

Impostazioni di sicurezza - Area Inteu

Impostazioni

(©) Chiedi conferma 7
© Disattiva
L‘_’, Inizializza ed esegui script controlli ActiveX non contrassegnati come si
©) Attiva (non sicuro)
®
() Disattiva {consigliato)
|#| Mostra video e animazioni nelle pagine Web che non utilizzano un lettc
© Attiva
@ Disattiva
|¢| Richiesta di conferma automatica per controlli ActiveX
© Attiva
@ Disattiva
\@| Scarica controlii ActiveX con firma elettronica
©) Attiva (non sicuro)
@ Chiedi conferma (consigliato)

) _Nieathius Y-
< | m 3
*Richiede il riavvio del computer
Impostazioni personalizzate
Reimposta a: [Medo-alta (impostazione predefinita) v] [ Reimposta... ]
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r —
Impostazioni di sicurezza - Area MM

Impostazioni

'] Esecuzione script -
£ Abilita filtro XS5
@ Attiva
() Disattiva
g, Consenti accesso agli Appunti a livello di codice
©) Attiva
@ Chiedi conferma
() Disattiva B u
g} Consenti aggiornamenti della barra di stato tramite script
©) Attiva
@ Disattiva
gj Consenti ai siti Web di richiedere informazioni mediante finestre di scrif
©) Attiva
@ Disattiva
'] Esecuzione script attivo

@ Attivs
< 1. »

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: | Medio-alta (mpostazione predefinita) ~| [ Reimposta... |

.
Impostazioni gl icurezza  Ares

Impostazioni

@ Attiva -
() Chiedi conferma
() Disattiva
g, Esecuzione script delle applet Java
@ Attiva
(O) Chiedi conferma
() Disattiva
|| varie '
|| Abilita analisi MIME E
@ Attiva
() Disattiva
|| Accesso all'origine dati a livello di dominio
) Attiva
() Chiedi conferma
@ Disattiva
1 Avvin Ai annlicssiani a fla nen cimor

<[ . : »
*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: [Medimaha (impostazione predefinita) V] [ Reimposta... ]
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-
Impostazioni di sicurezza - Area IQM

Impostazioni

() Chiedi conferma -
@ Disattiva
|| Avvio di applicazioni e file non sicuri
(@) Attiva (non sicura)
@ Chiedi conferma {consigliato)
(©) Disattiva
|| Avvio di programmi e file in un IFRAME
@) Attiva (non sicuro) Il
@ Chiedi conferma {consigliato)
(©) Disattiva D
|| Consenti aggiornamento metadati
@ Attiva
(©) Disattiva
L_J Consenti ai siti Web I'apertura di finestre senza indirizzo o barra di sta’
@ Attiva
@) Nicsthiua
2 it frm— 1 ] »

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: [Mecio-alta (impostazione predefinita) v] [ Reimposta... ]

-
Impostazioni di sicurezza - Area Internet

Impostazioni

@) Attiva -
@ Disattiva
_, Consenti alle pagine Web di utilizzare protocolli con restrizioni per il cor
@) Attiva
@ Chiedi conferma
@) Disattiva
Consenti esecuzione script del controllo Microsoft Web browser
@) Attiva "
@ Disattiva
Consenti finestre aperte da script senza limitazioni di dimensione o pos
@) Attiva =
@ Disattiva 4
_, Consenti il trascinamento di contenuto tra domini in finestre separate
@) Attiva
@ Disattiva o
1 # il al e Ai 1tn tra damini nalls ctaces finactrs

< ‘ m g »
*Richiede il riavvio del computer

Impostazioni personalizzate
Reimpostaa: | Medio-alta (impostazione predefinita) ~| | Reimposta... |
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Impostazionidigice sl IM

Impostazioni

@ Disattiva

|| Consentiil trascinamento di contenuto tra domini nella stessa finestra
© Attiva
@ Disattiva

|| Esplora finestre e frame in domini diversi
© Attiva
(©) Chiedi conferma
@ Disattiva

|| Isiti Web di aree di contenuto Web con privilegi inferiori possono espl
© Attiva
(@) Chiedi conferma
@ Disattiva

|| Indudiil percorso locale durante il caricamento dei file in un server
© Attiva
@ Disattiva

| Truia Azt madila nan Fritbnarafa b
< 1 . »

@

*Richiede il riavvio del computer

Impostazioni personalizzate

Reimposta a: [Medio-alta (impostazione predefinita) '] [ Reimposta... ]

g

Impostazioni di sicurezza - Area Int“

Impostazioni

@ Disattiva
|_| Invia dati modulo non crittografati
@ Attiva
() Chiedi conferma
(@) Disattiva
|| Non richiedere la selezione del certificato dient quando esiste solo un
© Attiva
@ Disattiva
| | Persistenza dati utente
@ Attiva
 © Disattiva
|__| Rendering dei filtri legacy
© Attiva
@ Disattiva
| | Trascina o Copia e Incolla file

@\ _Athivs
< | m | »

*Richiede il riavvio del computer

Impostazioni personalizzate

Reimpostaa: | Medio-alta (mpostazione predefinita) ~| | Reimposta... |
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Impostazioni di sicurezza - Area Int%

Impostazioni

@ Disattiva
|| Trascina o Copia e Incolla file
@ Attiva
(©) Chiedi conferma
©) Disattiva
|| Usa Blocco popup
@ Attiva
©) Disattiva
|| Usa filtro SmartScreen
@ Attiva
©) Disattiva
|| Visualizza contenuto misto
®
() Chiedi conferma
©) Disattiva

< | [

1 [l

*Richiede il riavvio del computer

Impostazioni personalizzate

Reimposta a: [Medio-alta (impostazione predefinita)

~| [ Reimposta... |

Sucessivamente , sempre da “Strumenti”

- clic su “Opzioni Internet”

- clic su “Avanzate”, controllando le Impostazioni, personalizzandole nel seguente modo:

[ Connessioni l Programmi | Avanzate

Imp ioni

@ Accessiilita

[ Espandi sempre testo alternativo per le immagini
[] Reimposta il livello di zoom per le nuove finestre e schede

[ Riproduci segnali acustidi sistema

dig Elementi multimediali
[] Abilita codec alternativi in elementi multimediali HTML5*
Abilita ridimensionamento automatico delle immagini
Mostra immagini
[] Mostra segnaposto per il download delle immagini

[@YRiprodud animazioni in pagine Web*
< i |

[] Abiita la navigazione con cursore per le nuove finestre e <

Reimposta la dimensione del testo su media per le nuove f

[7] sposta il cursore di sistema con le modifiche di attivazione,

m | »

*Richiede il riavvio del computer

[ Ripristina impostazioni avanzate |

Reimposta Internet Explorer

Utilizzare questa opzione solo se il browser non & pil utilizzabile.

Ripristina le impostazioni Internet Explorer sui valori _ Reimpo
predefiniti, St

(I | ,_\]
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Generale l Sicurezza Privacy I Contenuto
Connessioni | Programmi | Avanzate

Impostazioni

NIl

Riprodudi suoni in pagine Web

[=7] Esplorazione
Abilita estensioni dei browser di terze parti®
Abilita ripristino a seguito dellarresto anomalo del sistema*
[T] Abilita Siti suggeriti
Abilita stili di visualizzazione su pulsanti e controlli delle pa¢ l
[7] Accedi a un sito Intranet nel caso di immissione di una sing
Attiva la visualizzazione cartella FTP per i siti FTP (esterna
[T] Chiudile cartelle non utilizzate in Cronologia e Preferiti=
[ Consenti ai siti Web l'utilizzo del riquadro Ricerca®
Disattiva debugging degli script (altro)
Disattiva debugaing degli script (Internet Explorer) -

< | m ] r

*Richiede il riavvio del computer

| Ripristina impostazioni avanzate |

Reimposta Internet Explorer

Ripristina le impostazioni Internet Explorer sui valori _ Reimpos
predefinit, iR

Utilizzare questa opzione solo se il browser non & pili utilizzabile. f

[ o ][ amia |[ acpia ]

Generale I Sicurezza Privacy | contenuto
Connessioni | Programmi |

Impostazioni

Disattiva debugging degli script (altro) -
Disattiva debugging degli script (Internet Explorer)
[7] Mostra messaggi di errore HTTP brevi
[ Notifica completamento download
[ Ripristino automatico dagli errori di layout pagina con Visug—
[7] Riutilizza le finestre per eseguire i collegamenti (con esplorlil
[-7] Sottolinea collegamenti

() Al passaggio del mouse

© Mai

@ Sempre
Usa Completamento automatico in linea in Esplora file e fin
[7] usa Completamento automatico nella finestra Apri e nella |

[ Usa l'ordine piii recente per scorrere le schede con CTRL -+
J r

< "

*Richiede il riavvio del computer

| Ripristina impostazioni avanzate |

Reimposta Internet Explorer
Ripristina le impostazioni Internet Explorer sui valori
predefiniti Reimposta...
Utilizzare questa opzione solo se il browser non & pil utilizzabile. 0
l|
[ OK ][Amda][»\pplica JlJ
14
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Generale I Sicurezza Privacy | Contenuto

Connessioni | Programmi | Avanzate

Impostazioni

Visualizza notifica di tutti gli errori di script
Visualizza pulsante Acceleratore al momento della selezion
| Grafica accelerata
Usa rendering software piuttosto che rendering GPU*
|| Impostazioni HTTP 1.1
UsaHTTP 1.1
Usa HTTP 1.1 con connessioni tramite proxy
Internazionale*
Invia nomi server IDN
Invia nomi server IDN per indirizzi Intranet

*Richiede il riavvio del computer

[ Ripristina impostazioni avanzate |

Reimposta Internet Explorer

Ripristina le impostazioni Internet Explorer sui valori _ Reimpos
predefiniti, o

Utilizzare questa opzione solo se il browser non & pil utilizzabile.

[ OK ][ Annulla ]{ Applica I

)

Impostazioni

Invia URL UTF-8 -~
Mostra barra di notifica per gli indirizzi codificati
Mostra sempre indirizzi codificati
g Sicurezza
Abilita autenticazione di Windows integrata®
Abilita convalida Strict P3P*
Abilita filtro SmartScreen
Abilita modalita protetta avanzata®
Abilita supporto XMLHTTP nativo |=
Attiva archiviazione DOM 3
Avvisa in caso di indirizzi di certificati non corrispondenti*
Avvisa se si passa da modalita sicura a non sicura o
< | i1 J »

*Richiede il riavvio del computer

[ Ripristina impostazioni avanzate |

Reimposta Internet Explorer

Ripristina le impostazioni Internet Explorer sui valori _ Reimpos
predefiniti, 95

Utilizzare questa opzione solo se il browser non & pit utilizzabile.

[ OK ][ Annulla ]l Applica ‘
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|  privacy |  contenuto

Connessioni I Programmi | Avanzate

Impostazioni

Avvisa se si passa da modalita sicura a non sicura -
Blocca immagini non sicure con altri contenuti misti
Consente di esequire e installare il software anche se la fir
Consenti l'esecuzione di contenuto attivo da CD in Risorse
Consenti l'esecuzione di contenuto attivo in file in Risorse +
Non salvare pagine crittografate su disco
Svuota la cartella dei file temporanei Internet alla chiusurz
Usa SSL 2.0
Usa SSL 3.0

UsaTLS 1.0 E
| UsaTLS 1.1
UsaTLS 1.2 v
< | [} | »

*Richiede il riavvio del computer

| Ripristina impostazioni avanzate |

Reimposta Internet Explorer

Ripristina le impostazioni Internet Explorer sui valori _ Reimpos!
predefiniti. __

Utilizzare questa opzione solo se il browser non & pit utilizzabile.

[ OK ][ Annulla ][ Applica ]

)

Generale | Sicurezza Privacy | Contenuto

Coppession | Programmi | Avanzate

Consenti 'esecuzione di contenuto attivo da CD in Risorse U
Consenti 'esecuzione di contenuto attivo in file in Risorse 1
nvia sempre intestazione Do Not Track™
Non salvare pagine crittografate su disco Iy
Svuota la cartella dei file temporanei Internet alla chiusurz
Usa SSL 2.0
Usa SSL 3.0 '
UsaTLS 1.0
[[] usams 1.1
UsaTLS 1.2
Verifica firme dei programmi scaricati 5
W veiica revoco cericat gl server”] g
Verifica revoca dei certificati dellautore -
< | 8 J »

*Richiede il riavvio del computer

[ Ripristina impostazioni avanzate |

Reimposta Internet Explorer

Ripristina le impostazioni Internet Explorer sui valori Reimpos
predefiniti. _

Utilizzare questa opzione solo se il browser non & pit utilizzabile. "

[ OK ][ Annulla ]‘ Applica j'
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Configurazione per s.0. Windows 8 a 64 bit — Internet Explorer 10 a 64 bit

Impostazioni
@ Attiva A
() Disattiva
82, Autenticazione utente ]
52, Accesso

() Accesso anonimo
O Accesso automatico con nome utente e password correnti
@ Accesso automatico solo nellarea Intranet
(O Richiedi nome utente e password
$p Componenti basati su .NET Framework

$p Autorizzazioni per componenti con manifesti
() Disattiva
(@ Protezione alta

$p Esequi componenti firmati con Authenticode

@ Aattiva
(O Chiedi conferma
) Micathiua o
< >
*Richiede il riavvio del computer
Impostazioni personalizzate
Reimposta a: [Medo-alta (impostazione predefinita) vH Reimposta... |
Lok || amda |

Impostazioni

(O Chiedi conferma A
(O Disattiva
§fp Esequi componenti non firmati con Authenticode
@ Attiva ol
(O Chiedi conferma
(O Disattiva
|¢] Controlii ActiveX e plug-in
|#| Comportamento file binari e script
® Attiva
(O Autorizzazione amministratore
O Disattiva
|¢] Consenti ActiveX Filtering
® Attiva
(O Disattiva
!’] Consenti 'esecuzione dei controlli ActiveX precedentemente inutilizzati
) Ashivz ¢
5 Sh

>

*Richiede il riavvio del computer
Impostazioni personalizzate
Reimposta a: lMedio~aItz (impostazione predefinita) v l I Reimposta... |
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Impostazioni

@ Consenti I'esecuzione dei controlli ActiveX precedentemente inutilizzati A
O Attiva
(@ Disattiva
|¢] Consenti scriptiet
O Attiva o
(O Chiedi conferma
(@ Disattiva
@ Consenti solo ai domini approvati di utilizzare ActiveX senza chiedere ¢
@ Attiva
(O Disattiva
| @] Esequi controlli ActiveX e plug-in
@ Attiva
(O Autorizzazione amministratore
(O chiedi conferma
(O Disattiva
(@) Ecarw crrint rantralli ArtivaY .rante naki Frmacisn®

< >
*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: | Medio-alta (mpostazione predefinita) v/ | Reimposta... |

Impostazioni

() Disattiva A
|¢] Esequi script controlli ActiveX contrassegnati come sicuri®
@ Attiva
() Chiedi conferma
(O Disattiva
E’; Inizializza ed esegui script controlli ActiveX non contrassegnati come siﬂ
(O Attiva (non sicuro)
() Chiedi conferma
(®) Disattiva (consigliato)
L;_"; Mostra video e animazioni nelle pagine Web che non utilizzano un lettc
O attiva
(@ Disattiva
|| Richiesta di conferma automatica per controlli ActiveX
O attiva
(®) Disattiva
|4 Grarics rantrall ArtiuaY ran frma alatranics.
< >
*Richiede il riavvio del computer
Impostazioni personalizzate
Reimpostaa: | Medio-alta (mpostazione predefinita) v|| Reimposta... |
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Impostazioni
(® Disattiva ~
|¢] Scarica controlli ActiveX con firma elettronica
(O Attiva (non sicuro)
@) Chiedi conferma (consigliato)
O Disattiva
¢ Scarica controlli ActiveX senza firma elettronica
(O Attiva (non sicuro) .
() Chiedi conferma
(® Disattiva (consigliato)
% Download
8% Download dei caratteri
@ Attiva
(O Chiedi conferma
O Disattiva
% Download dei file

<
*Richiede il riavvio del computer

Impostazioni personalizzate
Reimpostaa: | Medio-alta (mpostazione predefinita) v/ | Reimposta... |

Impostazioni
@ Consenti ai siti Web di richiedere informazioni mediante finestre di scrip A
O Attiva
(@ Disattiva
g] Esecuzione script attivo
@ Attiva
() Chiedi conferma
(O Disattiva
g] Esecuzione script delle applet Java
@ Attiva |.
() Chiedi conferma
(O Disattiva
|_] Varie
|| Abiita analisi MIME
@ Attiva
O Disattiva
| 9 Arracen sl'arinina dat = livalln di daminin

< >
*Richiede il riavvio del computer

Impostazioni personalizzate
Reimpostaa: | Medio-alta (mpostazione predefinita) v/ | Reimposta... |
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Impostazioni
@ Consenti ai siti Web di richiedere informazioni mediante finestre di scrif A
O attiva
(@ Disattiva
@ Esecuzione script attivo
@ Attiva
() Chiedi conferma
(O Disattiva
g] Esecuzione script delle applet Java
@ Attiva ]
(O chiedi conferma
() Disattiva
| varie
| Abilita analisi MIME
@ Attiva
() Disattiva
| 9 Arracen all'arinine As# = livelln di Anminin

< >
*Richiede il riavvio del computer

Impostazioni personalizzate
Reimpostaa: | Medio-alta (mpostazione predefinita) v/|| Reimposta... |

Lok || amde |

Impostazioni

(O Disattiva A
|} Accesso allorigine dati a livello di dominio
O attiva
(O Chiedi conferma
(® Disattiva
|} Awvio di applicazioni e file non sicuri
(O Attiva (non sicuro)
(® Chiedi conferma (consigliato)
O Disattiva
|| Avvio di programmi e file in un IFRAME ]
() Attiva {non sicuro)
(® Chiedi conferma (consigliato)
() Disattiva
|| Consenti aggiornamento metadati
@ Attiva
) Nicathiua
< >

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: IMedio-dta (impostazione predefinita) v ! LReiﬂposta... J

Manuale_ws_RAO

20

Versione 7.0

24/07/2013



Impostazioni

@ Attiva A
(O Disattiva
D Consenti ai siti Web I'apertura di finestre senza indirizzo o barra di sta
O attiva
@ Disattiva
D Consenti alle pagine Web di utilizzare protocolli con restrizioni per il cor
O attiva
(® Chiedi conferma
(O Disattiva
u Consenti esecuzione script del controllo Microsoft Web browser
O Attiva
(® Disattiva -
D Consenti finestre aperte da script senza limitazioni di dimensione o pos
O Aattiva
@ Disattiva
[ Fancanti il fracrinamanta di cantan itn |

< >
*Richiede il riavvio del computer

Impostazioni personalizzate

Reimposta a:

Medio-alta (mpostazione predefinita)

7] [Rempos.: ]

| o

|| Amula

|

Impostazioni

(@ Disattiva
[:] Consenti il trascinamento di contenuto tra domini in finestre separate
O Aattiva
(® Disattiva
|| Consentiil trascnamento di contenuto tra domini nella stessa finestra
O attiva
(® Disattiva
D Esplora finestre e frame in domini diversi
O attiva
(O Chiedi conferma
(® Disattiva
D 1 siti Web di aree di contenuto Web con privilegi inferiori possono esplc
@ Attiva
(O Chiedi conferma
O Disattiva
[ 1 Tniidi i narraren lnrale Airants il ~aricamants dsi fla in 1n carver

<

~

v

*Richiede il riavvio del computer

Impostazioni personalizzate

Reimposta a: |Medio-a|ta (impostazione predefinita)

vl I Reimposta... ]

Lok || amde

|
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Impostazioni
(O Disattiva A
|| Indludiil percorso locale durante il caricamento dei file in un server
O attiva
@ Disattiva
|} Invia dati modulo non crittografati
@ Attiva
() Chiedi conferma
O Disattiva
D Non richiedere la selezione del certificato dient quando esiste solo un
O Attiva
(®) Disattiva
|| Persistenza dati utente
@ Attiva ol
(O Disattiva
D Rendering dei filtri legacy
() Atiua
< >

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimpostaa: | Medio-alta (impostazione predefinita) v| | Reimposta... |

Lok || amda |

Impostazioni

(® Disattiva A
u Trascina o Copia e Incolla file
@ Attiva
() Chiedi conferma
O Disattiva
u Usa Blocco popup
@ Attiva
O Disattiva
|_] Usa filtro SmartScreen
@ Attiva
(O Disattiva
|| visualizza contenuto misto
O Attiva
® Chiedi conferma
(O Disattiva

<l

<1 >
*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: !Medo-alta (impostazione predefinita) v l | Reimposta... |
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Impostazioni

|8% Applicazioni browser XAML
@ Attiva
() Chiedi conferma
(O Disattiva
8% Documenti xPs
@ Attiva
() Chiedi conferma
(O Disattiva
(8% XAML libero
@ Attiva
(O Chiedi conferma
= O Disattiva
[% Abiita installazione .NET Framework
@ Attiva
) Rieatius
< >

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: Medio-bassa (impostazione predefinita) v i | Reimposta... I

Impostazioni
@ Attiva A
(O Disattiva
H2, Autenticazione utente o
82, Accesso

() Accesso anonimo
O Accesso automatico con nome utente e password correnti
(® Accesso automatico solo nell'area Intranet
(O Richiedi nome utente e password
$p Componenti basati su .NET Framework
$p Autorizzazioni per componenti con manifesti
(O Disattiva
(® Protezione alta
$p Esequi componenti firmati con Authenticode
@ Attiva
() Chiedi conferma
) Micstius
< >

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: Medio-bassa (impostazione predefinita) v I I Reimposta... l

Loc || amae |
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Impostazioni

() Chiedi conferma A
(O Disattiva

$ Esequi componenti non firmati con Authenticode
@ Attiva Wl
() Chiedi conferma
() Disattiva

@] Controlii ActiveX e plug-in

|¢] Comportamento file binari e script
@ Attiva
(O Autorizzazione amministratore
(O Disattiva

|¢] Consenti ActiveX Filtering
O Attiva
(@ Disattiva

@ Consenti I'esecuzione dei controlli ActiveX precedentemente inutilizzati

(@) Athus
< >

*Richiede il riavvio del computer

v

Impostazioni personalizzate
Reimpostaa: | Medio-bassa (mpostazione predefinits) v || Reimposta... |

Impostazioni
|¢| Consenti I'esecuzione dei controlli ActiveX precedentemente inutilizzati A
@ Attiva
(O Disattiva
|¢| Consenti scriptlet
@ Attiva i
() Chiedi conferma
() Disattiva
{!’] Consenti solo ai domini approvati di utilizzare ActiveX senza chiedere ¢
O Attiva
(@ Disattiva
|¢] Esequi controlli ActiveX e plug-in
@ Attiva
(O Autorizzazione amministratore
() Chiedi conferma
O Disattiva
|4 Feami errint Il Artinay H rama cim i

< >
*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: IMed;o-basa (impostazione predefinita) VI | Reimposta... ]

24

Manuale_ws_RAO \ersione 7.0 24/07/2013



Impostazioni

() Disattiva P
¢/ Esequi script controli ActiveX contrassegnati come sicuri®
@ Attiva
() Chiedi conferma
() Disattiva
L!] Inizializza ed esegui script controlli ActiveX non contrassegnati come si'
O attiva
() Chiedi conferma
(® Disattiva
|#] Mostra video e animazioni nelle pagine Web che non utilizzano un lettc
O Attiva
(® Disattiva
\¢| Richiesta di conferma automatica per controlii ActiveX
@ Attiva
(O Disattiva
|4 Crarica rantealli ArtuaY Fam firms slatraniea
< >

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimpostaa: | Medio-bassa (impostazione predefinita) v!|| Reimposta... |

Lok || amda |

Impostazioni
(O Disattiva
¢ Scarica controlli ActiveX con firma elettronica
() Attiva
® Chiedi conferma
(O Disattiva
|#| Scarica controlli ActiveX senza firma elettronica
O Attiva
(O Chiedi conferma
@ Disattiva
(% Download
[% Download dei caratteri

@ Attiva
() Chiedi conferma
(O Disattiva

[¢% Download dei file

(@) AtHus

£
*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: Medio-bassa (impostazione predefinita) v I I Reimposta... ]

25

Manuale_ws_RAO \ersione 7.0 24/07/2013



Impostazioni
% Download dei file "
@ Attiva
O Disattiva
g] Esecuzione script
& Abilta filtro XS5
(O Attiva
(® Disattiva
| Consenti accesso agli Appunti a livello di codice o
@ Attiva
() Chiedi conferma
(O Disattiva
@ Consenti aggiornamenti della barra di stato tramite script
@ Attiva
(O Disattiva
| Consenti i siti Web di richiedere informazioni mediante finestre di scrit

(@ At
< >

*Richiede il riavvio del computer

v

Impostazioni personalizzate
Reimposta a: Medio-bassa (impostazione predefinita) v | I Reimposta... l

Lok || Amda |

Impostazioni
g] Consenti ai siti Web di richiedere informazioni mediante finestre di scrif A
@ Attiva
(O Disattiva
| Esecuzione script attivo
@ Attiva
(O Chiedi conferma
() Disattiva
@ Esecuzione script delle applet Java
® Attiva ]
(O Chiedi conferma
() Disattiva
[ varie
|| Abilita analisi MIME
® Attiva
O Disattiva
11 Arracen allnrinina Aat = livelln di daminin
<} ] >
*Richiede il riavvio del computer

Impostazioni personalizzate
Rempostaa: | Medio-bassa (impostazione predefinita) v/ | Reimposta... |

Lok [ e |
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Impostazioni
O Disattiva A
|| Accesso allorigine dati a livello di dominio
O attiva
(® Chiedi conferma
O Disattiva
u Avvio di applicazioni e file non sicuri
@ Attiva
(O Chiedi conferma
O Disattiva
|| Avvio di programmi e file in un IFRAME 3]
O Attiva
® Chiedi conferma
(O Disattiva
|| Consenti aggiornamento metadati
@ Attiva
M) Nieathua
< >
*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: IMedo-bassa (impostazione predefinita) vl I Reimposta... ]

Impostazioni

@ Attiva ~
(O Disattiva

u Consenti ai siti Web |'apertura di finestre senza indirizzo o barra di sta’
@ Attiva

O Dpisattiva

u Consenti alle pagine Web di utilizzare protocolli con restrizioni per il cor
O Attiva
(® Chiedi conferma
(O Disattiva

|| Consenti esecuzione script del controllo Microsoft Web browser
@ Attiva |.

O Dpisattiva

u Consenti finestre aperte da script senza limitazioni di dimensione o pos
@ Attiva

B (O Disattiva

B 7 il tracrinamantn di rantan: itn tra Anmini in finactra cansrata

< >
*Richiede il riavvio del computer

v

Impostazioni personalizzate
Reimposta a: Medio-bassa (impostazione predefinita) v | [ Reimposta... ]
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Impostazioni
(O Disattiva P
u Consenti il trascinamento di contenuto tra domini in finestre separate
O Attiva
(® Disattiva
u Consenti il trascinamento di contenuto tra domini nella stessa finestra
O Attiva
@ Disattiva
|| Esplora finestre e frame in domini diversi
® Attiva
(O Chiedi conferma
(O Disattiva
u 1 siti Web di aree di contenuto Web con privilegi inferiori possono espl(-
@ Attiva
(O Chiedi conferma
O Disattiva
[ Tnodi il narenren Inrala Aieante i Faricsmants dai fla in s carvar

< >
*Richiede il riavvio del computer

v

Impostazioni personalizzate
Reimposta a: Medio-bassa (impostazione predefinita) v ! | Reimposta... |

Impostazioni

|| Rendering dei filtri legacy A
@ Attiva
(O Disattiva

u Trascina o Copia e Incolla file
@ Attiva
() Chiedi conferma
O Disattiva

u Usa Blocco popup
O Attiva
(@ Disattiva

|| Usa filtro SmartScreen
O Attiva
(®) Disattiva

|| visualizza contenuto misto o
O Attiva
(@) hiadi ~Anfarms

< >

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: Medio-bassa (impostazione predefinita) v l l Reimposta... I
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Impostazioni

O Disattiva
|| Trascina o Copia e Incolla file
@ Attiva
() Chiedi conferma
O Disattiva
|| Usa Blocco popup
O attiva
(® Disattiva
|| Usa filtro SmartScreen
O attiva
(® Disattiva
|| Visualizza contenuto misto
O attiva

O Disattiva

< >

(® Chiedi conferma i

*Richiede il riavvio del computer

Impostazioni personalizzate

Reimposta a: Medio-bassa (impostazione predefinita) v | | Reimposta... I

Sucessivamente , sempre da “Strumenti”

- clic su “Opzioni Internet”

- clic su “Avanzate”, controllando le Impostazioni, personalizzandole nel seguente modo:

| Generale I Sicurezza I Privacy | Contenuto
| Connessioni I Programmi | Avanzate
Impostazioni
9 Accessibilith -

[] Abilita la navigazione con cursore per le nuove finestre e s

["] Espandi sempre testo alternativo per le immagini

[] reimposta il livello di zoom per le nuove finestre e schede

[7] Reimposta la dimensione del testo su media per le nuove f

[7] riproduc segnali acustici sistema

[7] sposta il cursore di sistema con le modifiche di attivazione,
dip Elementi multimedial

Abilita codec alternativi in elementi multimediali HTML5*

Abilita ridimensionamento automatico delle immagini

Mostra immagini

[ Mastra segnaposto per il download delle immagini

Riprodudi animazioni in pagine Web* W
£ >

*Richiede il riavvio del computer

| Ripristina impostazioni avanzate |

Reimposta Internet Explorer
Ripristina le impostazioni Internet Explorer sui valori
predefiniti, "'

Utilizzare questa opzione solo se il browser non & pid utilizzabile,

oK | | Annulla Applica

Manuale_ws_RAO

29

Versione 7.0

24/07/2013



Generale I Sicurezza l Privacy l Contenuto
c ioni | Programmi | Avanzate

Riprodud animazioni in pagine Web™ A

Riprodud suoni in pagine Web
[=7] Esplorazione

Abilita estensioni dei browser di terze parti*

Abilita ripristino a seguito dellarresto anomalo del sistema’

[] Abilita scorrimento in avanti

[] Abilita Siti suggeriti

Abilita stili di visualizzazione su pulsanti e controlli delle pac

[C] Accedi a un sito Intranet nel caso di immissione di una sing
Attiva la visualizzazione cartella FTP per i siti FTP (esterna
Avvisa se Internet Explorer non & il browser predefinito
[C] Chiudi le cartelle non utilizzate in Cronologia e Preferiti*

D Consenti ai siti Web [utiizzo del riquadro Ricerca™ v
< >
*Richiede il riavvio del computer
| Ripristina impostazioni avanzate |
Reimposta Internet Explorer

Ripristina le impostazioni Internet Explorer sui valori
predefiniti, Refosta

Utilizzare questa opzione solo se il browser non & pid utilizzabile.

o] ke

| l Sicurezza I Privacy | Contenuto

Connessioni [ Programmi | Avanzate

[[] Consenti ai siti Web lutiiizzo del riquadro Ricerca™ A
Disattiva debugging degli script (altro)
Disattiva debugging degli script (Internet Explorer)
Mostra messaggi di errore HTTP brevi
Notifica completamento download r
Ripristino automatico dagli errori di layout pagina con Visu
Riutilizza le finestre per eseguire i collegamenti (con esplor
[=7] Sottolinea collegamenti

(O Al passaggio del mouse

O Mai

® Sempre
[7] Usa Completamento automatico in linea in Esplora file e fin
Usa Completamento automatico nella finestra Apri e nella | v

< >
*Richiede il riavvio del computer
| Ripristina impostazioni avanzate |
Reimposta Internet Explorer
Ripristina le impostazioni Internet Explorer sui valori .
predefini Reimposta...

Utilizzare questa opzione solo se il browser non & pid utilizzabile.

o] =
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Usa Completamento automatico nella finestra Apri e nellal A
[] Usa l'ordine piti recente per scorrere le schede con CTRL+
Usa scorrimento continuo
Utilizza un FTP passivo (per la compatibilita con alcuni firev
[] visualizza notifica di tutti gli errori di script
Visualizza pulsante Acceleratore al momento della selezion
| Grafica accelerata
["] Usa rendering software piuttosto che rendering GPU*
|| 1mpostazioni HTTP 1.1
UsaHTTP 1.1
Usa HTTP 1.1 con connessioni tramite proxy
[=7] Internazionale®

Im nomi server IDN v
% >
*Richiede il riavvio del computer
| Ripristina impostazion avanzate |
Reimposta Internet Explorer
mﬂ;ir:uahle impostazioni Internet Explorer sui valori

Utilizzare questa opzione solo se il browser non & pil utilizzabile.

o] =

Generale l
o :

Invia nomi server IDN A
[ 1nvia nomi server IDN per indirizzi Intranet
Invia URL UTF-8
Mostra barra di notifica per gl indirizzi codificati
[] Mostra sempre indirizzi codificati
5 sicurezza
Abilita autenticazione di Windows integrata®
[] Abilita convalida Strict P3P=
Abilita filtro SmartScreen l
[] Abilita modalita protetta avanzata®
Abilita supporto XMLHTTP nativo
Attiva archiviazione DOM
[¥] Avvisa in caso di indirizzi di certificati non corrispondenti* v
< >

*Richiede il riavvio del computer

| Ripristina impostazioni avanzate |

Reimposta Internet Explorer
Ripristina le impostazioni Internet Explorer sui valori Reimposta
predefiniti, =

Utilizzare questa opzione solo se il browser non & pili utilizzabile.

[ o< J[ wmda | sosice
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| Generale I Sicurezza I Privacy | Contenuto
| Connessioni | Programmi | Avanzate

Avvisa in caso di indirizzi di certificati non corrispondenti® A
Avvisa se linvio di POST viene reindirizzato a un'area che |
[7] Avvisa se si passa da modalita sicura a non sicura

[] Blocca immagini non sicure con altri contenuti misti

[] Consente di eseguire e installare il software anche se la fir
[7] Consenti l'esecuzione di contenuto attivo da CD in Risorse
[7] Consenti l'esecuzione di contenuto attivo in file in Risorse 1
Invia sempre intestazione Do Not Track™

[] Non salvare pagine crittografate su disco

[[] svuota la cartella dei file temporanei Internet alla chiusurai

[] usassL 2.0
Usa SSL 3.0
Usa TLS 1.0 v
< - >
*Richiede il riavvio del computer
I Ripristina impostazioni avanzate ]
Reimposta Internet Explorer

Ripristina le impostazioni Internet Explorer sui valori Reimpos
predefiniti. s

Utilizzare questa opzione solo se il browser non & pit utilizzabile.

| Genersle | siarezza |  Privacy | Contenuto
[ Connessioni | Programmi | Avanzate

[] Consenti I'esecuzione di contenuto attivo da CD in Risorse A

[] Consenti I'esecuzione di contenuto attivo in file in Risorse +

Invia sempre intestazione Do Not Track™

[] Non salvare pagine crittografate su disco

[] Svuota la cartella dei file temporanei Internet alla chiusurz

[[] usassL 2.0

Usa SSL 3.0

UsaTLS 1.0

[J usams 1.1

[J usams 1.2

Verifica firme dei programmi scaricati I
v

Verifica revoca certificati del server®
Verifica revoca dei certificati dell'autore
e = : 5

*Richiede il riavvio del computer

| Ripristina impostazioni avanzate |

Reimposta Internet Explorer
Ripristina le impostazioni Internet Explorer sui valori
predefiit, Reimposta...

Utilizzare questa opzione solo se il browser non & pili utilizzabile.
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2.1.6 Lettori di smart card e Dike

Nella workstation RAO devono essere installati due lettori (Utente e RAQ) e il software di
firma digitale InfoCert, Dike versione 5.3.0 o superiore e l'utility DiKeUTtil versione 2.2.1 o
superiori.

E' possibile scaricare i driver dei lettori collegandosi ai link pubblicati nella pagina
http://www.firma.infocert.it/installazione/lettore.php

Il programma Dike e [l'utility DiKeUtil sono, invece, disponibili alla pagina
http://www.firma.infocert.it/installazione/software.php

E' necessario, infine, controllare se l'installazione di Dike ha inserito nel path di sistema la
directory dove e installato il programma (generalmente c:/programmi/infocert/dike). Di solito
questa operazione viene effettuata in automatico ma puo capitare che a volte questo non accada,
e quindi inserirlo manualmente come di seguito specificato.

Per la verifica, vedere le seguenti istruzioni (ad esempio per Windows XP):

- aprire la finestra “Proprieta di sistema” (clic dx mouse su “Risorse del computer”) e fare
clic su “Avanzate”:

Proprieta del sistema @
Ripristino configurazione di sistema
_Aggioramenti autornatici | Connessione remota
Generale | Mome computer | Hardware | Avanzate |
Sistema:

Microsoft Windows XP
Professional

s " ] Versione 2002

L'/ ‘ Service Pack 3
2 | Registrato a nome di:

 — InfoCert

Infocert
76435-640-0760807-23314

Computer:
Intel(R] Core[ThM])2 Duo CPU
E7300 & 2 66GHz
2.67 GHz, 2,75 GB di RaM
E stensione indirizzo fisico

[ ok ][ aAnnuwa |

33

Manuale_ws_RAO \ersione 7.0 24/07/2013
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http://www.firma.infocert.it/installazione/software.php
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- clic su “Variabili d’ambiente”

Ripristino configurazione di sistema | Aggiomamenti automatici | Connessione remota
Generale MNarme computer Hardware Avanzate

Fer effettuare la maggior parte delle seguenti modifiche, accorre accedere came
Administratar.

Frestazioni

Effetti visivi, pianificazione processore, utilizzo memaoria e memoria virtuale

Irmpastaziani

Frofili utente

Irmpostazioni deskiop basate sultipo di accesso effettusto

Impastaziani

Al g ripristing

Avvio del sistema. errori di sistema e informazioni di debug

Impostazion

l wariakili d'ambief\nte ‘ [ Segnalazione erron l

Lok ][ Annulla

- selezionare “Path” e poi clic su “Modifica”
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Wariabili dell'utents per wyid220

Wariabile Walore
TEMP Chpocuments and Settingshyyi0Z200m. .,
TP

Chpocuments and Settingstyyid2204m. .,

MNuowva H Miodifica H Elitnina

Wariabili di sistema

Wariahile Yalore b

5 AINDOWS;..
PATHEXT .COM;.EXE; BAT.CMD ;. VBS . VBE}. IS ...
PROCESSOR_AR... 86

PROCESSOR_ID.,,  x86 Family 15 Madel 2 Stepping 9, Gen...

PROCESSOR_LE... 13 -

MNuovo H Mudigga_ll Elimina l

[ OK. H annulla ]

inserire all'inizio della riga la stringa c:\programmi\infocert\dike; quindi clic su “OK” e poi
“OK” di nuovo per chiudere la finestra “Proprieta di sistema”.

Marrne variabile: Path

Yalore 'c:\nmgrammi\infocamere\dike + SystarmR.

[ OK ] [ annulla

2.1.7 Microsoft SOAP Toolkit 3.0

SOAP ¢ un protocollo per lo scambio di informazioni in un ambiente distribuito e il Toolkit

fornisce interfacce di alto e basso livello che permettono di realizzare Web Services e di
invocarli.

Per installare Microsoft SOAP Toolkit 3.0 scaricare il file soapsdk.exe direttamente dal link:

http://download.microsoft.com/download/2/e/0/2e068a11-9ef7-45f5-820f-
89573d7c4939/soapsdk.exe

Attivare soapsdk.exe e rispondere “Si” all’installazione del toolkit, cliccare su “Next”,
“Accept” e alla fine “Install”.

Terminata 1’installazione, aprire il “Pannello di controllo”, cliccare su
applicazioni” e verificare che sia presente anche la voce:

o Microsoft SOAP toolkit 3.0

altrimenti eseguire nuovamente I'installazione.

“Installazione
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2.1.8 CSP_(Cryptografic Service Provider)

E’ necessario installare il modulo CSP (Cryptografic Service Provider), il software
indispensabile per I'importazione del certificato di autenticazione nello store Microsoft e
obbligatorio per la firma della posta elettronica e l'autenticazione su siti Web.

Per installare il CSP & necessario collegarsi a questa url:
https://www.firma.infocert.it/installazione/certificato3.php

e salvare in locale il KIT_CSP_1.2.15.0.zip .

Per installarlo eseguire doppio click sul file estratto :

& Installazione di Universal Middleware for Incard 1.2.15.0

Benvenuti nel programma di installazione di
Universal Middleware for Incard 1.2.15.0

Questo programma installera Universal Middleware for Incard
1.2.15.0 nel vostro computer.

Si raccomanda di chiudere tutte le altre opplicazioni prima di
iniziare l'installazione. Questo permettera al programma di
installazione di aggiornare i file di sistema senza dover riavviare
il computer.

Per prosequire, scegliere Avanti.

Avanti > I [ Annulla ]

Cliccare su “Avanti”

¥ - Installazione di Universal Middleware for Incard 1.2.15.0

Licenza d'uso
Preqo leggere le condizioni della licenza d'uso prima di installare
Universal Middleware for Incard 1.2.15.0.

Premere Page Down per vedere il resto della licenza d'uso.

BIT4ID

(0lE=

Contratto di licenza per il Software

AVVERTENZA: LEGGERE COMN ATTEMZIOME IL PRESENTE CONTRATTO. L'UTILIZZO INTEGRALE O
PARZIALE DEL SOFTWARE COMPORTA L'ACCETTAZIOME DEI TERMINI E DELLE COMDIZIONI DEL
PRESENTE CONTRATTO. L'UTENTE ACCONSENTE CHE IL PRESENTE CONTRATTO E VALIDO ALLA
PARI DI QUALSIASI ALTRO CONTRATTO CHE SIA STATO NEGOZIATO E SOTTOSCRITTO. QUALORA
L'UTENTE NON ACCETTI | TERMINI DEL CONTRATTO, NON DOVRA, UTILIZZARE QUESTO SOFTWARE.

Se si accettano i termini della licenza d'uso, selezionare la casella sottostante. E necessario accettare
i termini della licenza d'uso per installare Universal Middleware for Incard 1.2.15.0. Per avviare
I'installazione, selezionare Installa.

Accetto le condizioni della licenza

[ < Indietro ][ Installa ][ Annulla ]

Accettare le condizioni della licenza e cliccare su “Installa”
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Installazione completata

L'installazione & stata completata con successo.

Completata

IlIIIIIIIIlIllllllllIlIIIIIIIIlIllllllIIIlIllllllllllllllllllllll]

| Same File: CAWINDOW Sisystem32ibitdextplg.dil -~
Cartella di destinazione: CAWINDOW Shsystem32
e-NoIgnoreier: CAWINDOW Sisystem32ibitdextplg.dil
05 update lang: ITA
Cartella di destinazione: CAWINDOW Sisystem32
Installing: Legacy DLLs...
Estrazione: CAWINDOW Sysystem32\incryptoki 2. conf
Cartella di destinazione: CADOCUME~14yyi 02200\IMPOST~1\Tempi\ns23E6D tmp
+32 PKI OK!
Cartella di destinazione: C:\Programmi’\Bit4Id\Universal Middleware for Incard
Creato il programma di disinstallazione: C:\ProgrammiiBit4IdyUniversal Middleware for Incar...
Completata

E al temine dell’installazione cliccare su “Fine”.

2.1.9 CardOS API versione Emissione

I1 software CardOS API versione Emissione ¢ un prodotto che serve per 1’emissione delle
smart card di tipo Siemens (con numero di serie che inizia con 1401..,1402..) o i token USB
(serie 1501..).

Il software di installazione e le istruzioni per l'installazione sono disponibili al link
“comunicazioni ai RAO” presente nella pagina principale del sito dell'Ufficio di Registrazione.

2.1.10 Token Eutron

Per informazioni su questo tipo di dispositivo & possibile visualizzare il documento presente
nella pagina delle “comunicazioni ai RAO”, disponibile nel sito dell'Ufficio di Registrazione.

Per l'installazione, si consiglia comunque di contattare I'Assistenza Monitor in quanto sono
necessarie delle particolari modifiche nei Registri di Windows per stabilire [l'esatto
posizionamento del lettore Utente e del lettore RAO in fase di emissione.

2.1.11 |Installazione Controllo Active X

Il componente per il Controllo Active X (IcNewCertRA) viene installato automanticamente
al primo rilascio effettuato da una nuova stazione RAO.

La prima volta che si procede dunque ad una emissione & necessario innanzitutto essere
collegati al computer come utente “Amministratore”; quindi procedere alla registrazione di una
richiesta.

Cliccare quindi sulla funzione per l'emissione della smart card: il sistema presentera
automaticamente la maschera per I'accettazione dell'installazione del componente Active X, vedi
immagine seguente:
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Internet Explorer - arviso di protezione |

Installare il software?
Mome: icnewcertra.cab
Autore: Area Certificazione Digitale

[ | Pill opzioni Installa

danneggiare il computer, Installare solo software proveniente da autori

I File scaricati da Internet possono essere utili, ma questka tipo di File pud
considerati atkendibili. GQuali rischi si corrono

Cliccare ovviamente su “Installa”.

Procedere quindi al controllo che il componente IcNewCertRa sia stato installato
correttamente:

- selezionare la voce “Strumenti - Opzioni Internet ” dal menu del browser Internet Explorer:

Connessioni I Prograrnmi I Avanzate
Generale | Prokezione I Privacy | Conkenuko

Pagina iniziale

Per creare le schede della pagina iniziale, digitare ogni indirizzo
=§" sullariga carrispandente.

kb fic,icnek) ;I
=

Pagina cotrente | Pagina predefinita Pagina wuaoka |

Cronologia esplorazioni

L Consente di eliminare i file tempotanei, la cronalagia, | cookie, le
) password salvate e le informazioni dei moduli web.

Elimina. .. | Impostazioni |

Ricerca

p Consente di modificare e impostazioni di Impostagioni |

ricerca predefinite.

Schede
Consente di modificare la visualizzazione Impostazionj |
delle pagine web,
Aspetko
Colori Lingue Carakkeri | Accesso Facilitato |

Ok I annulla applica

- clic su “Impostazioni” da “Cronologia esplorazioni”
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Impostazioni file temporanei Internet e cronologis

—File kemporanei Inkernet

In Internet Explorer, copie di pagine Web, immagini ed elementi
multimediali vengona memotizzate per URa sUCCessiva
visualizzazione rapida.

Ricerca versioni pitl recenti delle pagine memarizzate:
™ al'apertura della pagina Web
" all'avvio di Internet Explorer

i~ Mai

Spazio su disco da utilizzare (3 - 1024 ME): 7ol
(Consigliaka: 50 - 250 ME)
Percarso corrente:

ZiiDocuments and Settingsiywil292) Impostazioni
localil Tempaorary Internet Files),

Sposta carkella, . Wisualizza oggett Wisualizza File

— Cronologia
L'elenco dei siti Web visitati verrad salvato per il numero di giorni
specificato,

Indicare per quanti giorni conservare le

pagine nella cartella Cronologia: a0 =

Ik I annulla

- Cliccare su “Visualizza Oggetti”

F3 Downloaded Program, Files

File Modifica Wisualizza  Preferiti Strumenti 7 z"
J Indigtro -_J l@ p Cerca H_ - Cartelle -
Indirizzo |[&] CywWINDOWS\Dawnloaded Program Files v‘ '_) biel
File di programma = Stato Dimension... | Data creazione Ulimo accesso | Wersione
Operazioni cartella 2 V] {8EDADZ1C-3584-4E66-ABA,.. Sronoscidto 160 KE 11/07/2003 11,12 11/07/2003 0,0,0,1
49 Iehewert Contral Installato 256 KB 30/01/2004 10,06 22}04/2004 1,0,4,3
Altre risorse Installata 192 KB 06/05/2004 14,37 O7/05{2004 3,0,0,5
9] Micrasaft.winRep Installata 32 KB 06092002 18,07 30/04/2004 3,1,2,0
[ WINDOWS |¥] obywinNTCheck Class Installato 64 KB 19/01/2004 14,21 22]04/2004 5,58,0,1063
ﬂ Diocumenti @ Office Update Installation En... Installato 352 KB 27/08/2003 4.10 zzl04/2004 11,0,5626,0
& Risorse dirats W] OfficeScan Carp Edition Web... Installato 192 KB 19/01/2004 14.06  22/04/2004 5,58,0,1063
W] Officescan Corp Edition Web.., Installato 125 KB 19012004 14,09 22/04/2004 5,58,0,1063
] OfficeScan Corp Edition Web... Installato 160 KB 19/01/2004 14,09 22/04/2004 5,58,0,1063
@ Shockwave Flash Object Installata 32 KB 03/12/2003 14.01 07/05/2004 7,0,19,0
] Update Class Installata 160 KE 25/06/2003 18,06 OF/05/2004 5,4,3790,14
] ¥ML DOM Document 4.0 Installato 1,246 KB 168/04/2003 16,46 O7/05/2004 4,20,9518,0
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- fare clic dx mouse sul componente “IcNewCertRA Control”:

Proprieta - IcNewCertRa Control x|

Generale | Dipendenzal "-.-"ersiu:unel

{9 |cMewCertHa Control

Tipo: Controllo Active

Diata creazione: 02/08/2007 18.14
Ultimo accesso: 158/03/2007
Dimenzioni total; 344,064 byte [336 KE]

D {DEFD A7 8042044514 7E9-80941 543
Stato: Installato
CodeBaze: hitps: A Awebtelemacats.intra. infocarere. it carasdic

k. I Annulla

- verificare che lo Stato sia “Installato”.

Nel caso invece risultasse la scritta “Danneggiato”, contattare I'Assistenza/Monitor InfoCert.

2.1.12 Installazione Driver per Business Key

Alla prima emissione di BK, collegarsi alla WS come Utente Amministratore; inserire una BK
in una porta USB ed aprire il Business Key Manager. Questa operazione, che pu0 durare anche
qualche minuto, installa automaticamente i driver della BK.

2.2 File utilizzati dalla procedura

In caso di necessita 0 in seguito ad una specifica richiesta da parte dell'Assistenza/Monitor,
potrebbe essere necessario procedere alla verifica del file di Log utilizzato dalla procedura:

“IcNewcertRa.log”.

Il file denominato “IcNewCertRa.log”, si trova sempre nella directory Utente (C:\Document
and settings\User\lmpostazioni locali\Temp), contiene il log applicativo delle operazioni
condotte dal client in fase di emissione, quali:

« dati ricevuti
« operazioni effettuate
« eventuali errori

E' possibile quindi controllare visivamente quali siano le ultime operazioni compiute, oppure
a richiesta, inviarlo al servizio di assistenza per un maggiore controllo sulla postazione utente.
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Documents%20and%20Settings/yyi0220/Impostazioni%20locali/Temporary%20Internet%20Files/Content.IE5/Document

2.3

Impostazione Parametri del Proxy

Nel caso in cui una Stazione Rao sia all'interno di una rete con un Proxy (cioe non
abbia una accesso diretto verso Internet), E' necessario riportare nel registry di Windows
le eventuali impostazioni dei parametri proxy, proxyPort, proxyUser e
proxyPassword, prima di utilizzare la procedura di emissione.

Le entry da valorizzare nel registry sono le seguenti :

[HKEY_LOCAL_MACHINE\SOFTWARE\InfoCamere\lcNewCertRa]
"ProxyServer"="Nome.proxy:Porta" oppure <CURRENT_USER> per autenticazione
integrata

Nel caso in cui l'utente utilizzi anche una user-id e una password per il collegamento ad
Internet e necessario impostare anche:

"ProxyUser"="User"

"ProxyPassword"="password"

Per valorizzare delle entry nei registry di Windows & necessario utilizzare il comando
regedit che permette di entrare nei registri di Windows.

Quindi dal Menu Avvio — Esegui :

Esequi 2 x|

~ Digitare il nome del programma, della cartella, del
g docurnento o della risorsa Internet da aprire,

A I reqedit j

K I annulla | Sfoglia. .. |

si digita regedit e si clicca su OK

Manuale_ws_RAO \ersione 7.0 24/07/2013
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=" Editor del Registro di sistema
File Modifica  Wisual

Preferiti ¥

Mame

Tipo Daki

D HKEY _CURREMT_COMFIG

si clicca sul + di HKEY_LOCAL_MACHINE

= Editor del Registro di sistema

File Modifica Yisualizza Preferiti 7

MNorne
[ HKEY_CLASSES_ROOT
(L3 HKEY_CURREMT _USER
-2 HKEY_LOCAL_MACHINE
-{_7] HARDWARE
[ 5am
{7 SECURITY
[ SOFTWARE
B SYSTEM
(L7 HKEY_USERS
-2 HKEY_CURREMT_CONFIG

Tipo Daki

poi sul + di SOFTWARE
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& Editor del Registro di sistema
Filz Yisul; Preferiti 7

& | | Mome Tipa Dati

{1 HKEY_CLASSES_ROOT

-] HKEY_CURRENT_UISER

B3 HKEY_LOCAL_MACHINE

[-{Z0 HARDWARE

- sam

L] SECURITY

=0 SOFTWARE

ea i

M- 781

- 7-Zip

{11 ACRIOUPCSCInstaller

{7 ACR3IBUPCSCInstaller

:I---D Adobe

f-{_7] ahead

1-7] analog Devices

]--D Andrea Electronics

#-_7] Apple Computer, Inc,

f-7] Arcsoft

-7 Aspel

f-1] Avs4vol

1-7] Baan

17 bidid

b1 CO7ftsy

{0 CardOs_aAPI_221

g-7] Classes

g-7 Clients

7-{_7] Crystal Decisions

77 CyberLink

1-7] Debug =
{7 Displays

F-{2] ej-technologies

{1 FileZilla

-7 FullCirdle

-] Gemplus
-2 Ghoskgum
M- Google
[#-{_] GPL Ghostscript
[4

E

E

e O O o O e IO O

Frn I B B

e I I e O e

1-_7] Hewlett-Packard
7-{_2] IDM Computer Solutions
01 InfaCamers

AT T

e ql]irr?dTi sul + di InfoCamere

* Editor del Registro di sistema

File Modifica Wisualizza Preferiti ¢

B FullCircle =] | Home Tipo | Dati

{0 semplus (PredeFinito) REG_SZ2 {walore non impostato)

[ shostgum

(£ Google

{1 GPL Ghastscript

{21 Hewlett-Packard

#-{_] DM Computer Solutions

Ela InfoCamere

¢ EL] Commbike
- Dike
{1 DikePro

A questo punto per inserire i dati del Proxy e necessario creare la chiave IcNewCertRa.
Tasto DX del Mouse su InfoCamere — Nuovo — Chiave e si digita IcNewCertRa
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ditor del Registro di sistema
File Modifica Visualizza Preferiti 7

=18]x]

11 Filezila
&3 Fuldircle

#1-C3 Gemplus

#1-0 Ghostgum

-] Google

-] GPL Ghostscript

[#1-{Z Hewlett-Packard
[#-{] IDM Computer Solutions

{:l Carnr
{1 Dike
{23 DikeF
- Iche
-] Installzd:
[#1-0 Installshi
(-0 INTEL
-0 iminySoft
-0 Javasoft
-] LG Electr
-0 Macromedia
[

[

[*

[*

[*

[*

Comprimi
N
Trova...

Elimina
Rinomina

Esporta
Autarizzazioni. ...

Copia nome chiave

7 Matimba

70 Microsoft

- Mazila

{2 Mozila Thunderbird

7.1 mozila.org

7] MozilaFlugins
{1 Need4video

-0 Mikon

- ODBC

{1 OpenOffice.org

- ORACLE

=3 oRL

{0 Policies

{1 Program Groups

{1 Registeredapplications

-0 Remedy

[#-0 Schlumberger

1] Seagate Software
1 secure

-0 Siemens

-] 5PR337

@11 Staccato

#1-0 5un Microsystems

#-{Z3 TrendMicra

-] videol AN

-2 Windows 3.1 Migration Status
{1 winLicense

{0 SYSTEM

e

;I Mome

Tipo

| Dati

Walore stringa
Walore binario

Walore DWORD
Walore multistringa

Walore stringa espandibile

=l

E"j(PredeFimto)

REG_SZ

{walore non impostata)

Bstarr| | E G @ @

Risorse del computeriHKEY _LOCAL_MACHINEVSOFTWARE InfoCamere

”J @Pos...l e(sn..‘ | eGes...l @Art\”.l @Pos.‘. G L= T I [‘;‘I MI-... II@Edit... ‘3 Inm... | ”Cercasu\PC

P R OEPEQL 20 @ 0

Come risultato si avra :

Editor del Registro di sistema

-0 IchewCertRa

Marne

Tipo

| Dati

(Predefinita)

REG_SZ

(walare non impostata)

Quindi nuovamente tasto DX del Mouse su IcNewCertRa — Nuovo — Valore stringa :

Manuale_ws_RAOQO
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& Editor del Registro di sistema

Flle Modfica Wisuslizza  Preferiti 7

{0 Gemplus & [ Home Tipa | Dati
B Ghostgum [ab]iPredsfinita) REG_SZ {valore non impostata)
-2 Google
{1 GPL Ghoskscripk
{7 Hewlett-Packard
D IDM Computer Solutions
EID InfoiZamere
-1 Commbike
-] Dike
[+ DikePro
aﬁ Espandi l
7-{_] Instal Mugve
7] Instal —

Trowa,.,
AL INTEL " Walore stringa

[

[

[

- Mirvs Elimina valore binario
B-_] Java®  Rinomina Yalore DWORD
BELILGEE— yaloe multistringa
[

[

[

[

Esporta
(1 Macre s yalore stringa espandibile
7] Marim  Autorizzazioni...

(1 Micro: Copia nome chiave

i1 Mozl I

si denomina la Stringa con 'ProxyServer'.
Una volta creata questa Stringa ci si clicca sopra col tasto DX del Mouse — modifica
si inseriscono i parametri del Proxy

Mome vvalore:;

IF'n:u:-:_I,IS EMver

[rati walare:

IN ameProxy: Porta

| 0F. I Annulla

oppure

I

Hoaome walore:

IF'ru:u:-:_l,lS EIVEr

Dratj walare:;
[<CURRENT_USER:]

k. I Annulla

Si consiglia di utilizzare questo secondo tipo configurazione perché ha l'autenticazione
integrata e non € necessario inserire ProxyUser e ProxyPassord
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Qualora fosse necessario inserire anche la user e la password per il Proxy bisogna creare altre
due Stringhe denominate ProxyUser e ProxyPassword nella stessa modilita di come abbiamo
fatto per la Stringa ProxyServer, inserendo come valore delle stringhe la user-id e la password di
accesso ad Internet.

2.4 Test postazione client

Nella pagina di emissione della smart card, & presente una funzione dedicata esclusivamente
al test della postazione RAO. Tale funzione, selezionabile attraverso il link “Rilascio smart
card” contenuto nella parte superiore della pagina stessa, attiva una serie di controlli che
possiamo riassumere in:

« verifica parametri di collogquio con il server

« installazione di tutte le componenti client

« test della comunicazione con la parte server della CA
Se tutto & OK verra visualizzato un Popup del tipo:

Test Emissione ¥ia Ink 5'

Yerifica Installazione ocx
Lettura file di inizializzazione
Lettura Parametti di passagaio

Richiamo WebServices IC

Test Esequito con successa

Ovviamente si clicca su “OK”

Nel caso di errori, questi verranno segnalati direttamente all’utente tramite MessageBox e
scritti sul file di log (vedi anche il Manuale Utente Ufficio di Registrazione).

Si consiglia di effettuare questo test prima di iniziare a fare le emissioni soprattuto se é
trascorso un certo periodo di tempo dall'ultima effettuata.
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3.1

Installazione stampante termoqgrafica

Le workstation adibite all'emissione delle smart card di tipo CNS devono essere collegate,

oltre che ad una stampante normale, anche ad una stampante termografica per poter

stampare il nome e cognome del titolare della smart card CNS utilizzando un programma di
Infocert che ne permette la lettura dal certificato di tipo CNS, e quindi successivamente la
stampa in termografia.

Di seguito le istruzioni per configurare la stampante termografica (in questo caso si utilizza
una stampante Matica Chica4) e il programma di lettura/stampa del nome e cognome.

Configurazione stampante termografica Matica

Eseguire il download del file DriverStampanteCNS.zip in una nuova cartella.
Scompattare il file nella stessa directory.

\erra creata una directory Driver contenete il programma di installazione della
stampante termografica per smart card.

_ Driver, g@|

Eile  Modifica  isualizza  Preferiti Strumenti 7

Q Indietro = ? ? 7 ! Cerca Cartelle Ev

Indirizzo || C:\Documents and Settingsbyviz 1290 Documentif CHSYstampante! Driver b a Wai

Mome Dimensione | Tipo Data ultima modifica
|2 Commun Cartella difile 25/11/2004 11,19
ILJNT4.0 Cartella di file 250112004 11.19
|[CJMT2000 Cartella di file 25/11/2004 11.19
|CWINDs-95 Cartella difile 25/11/2004 11,19
‘53tupRename.exe 84 KB Applicazione 10/11/2004 11.08
< >

A questo punto prima di eseguire il programma SetupRename collegare la stampante ad una

delle porte USB libere del sistema.

ATTENZIONE Su alcuni sistemi operativi verra automaticamente attivata la sequenza di

installazione nuovo hardware.
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Installazione guidata nuovo hardware

Installazione guidata nuovo
hardware

Yend effettuata una ricerca di software attuale e aggiomato nel
camputer, el CO diinstallazione dellbardware o nel sito Web di
Windows Update [con l'autorizzazione dell'utente).

Lennere informativa sulla prvacy

Congentire la conneszione a Windows Update per la ricerca di
zoftware?

() 5i, sola in questa occasione
() 5i, ora e ogni volta che viene conhessa una periferica
() Mo, non ara

Scegliere Awanti per contifiuare.

Annulla

interromperla scegliendo Annulla.

Eseguire il programma SetupRename . Nella prima finestra vi chiede la conferma
dell’installazione e individua quale sistema operativo ¢ presente sulla postazione.

Please confirm complete setup of @ Youn Driver
on platfarn : Windows %P

Proseguire nell’installazione seguendo 1 seguenti passi:

SELEZIONE DELLA PORTA: selezionare USBQ01 (virtual printer port for USB)

Port Selection EJ

Awvailables ports

COk3: [Porta locale) ~
COk4: [Forta locals]

Documenti®*. pdf [Adobe PDF Part]
FILE: [Forta locale]
LPT1: [Forta localks)
LPT2: [Forta locale]
LFT3: [Porta locale

LISEBOO1 [Wirtual printer port for ISE]

Ok | Cancel

NOME STAMPANTE : digitare "Stampante CNS" nel campo Printer Name, e premere Rename

48

Manuale_ws_RAO \ersione 7.0 24/07/2013



Driver, Name E|

Printer Narne : |Stampante CHS|

Ini D ata File : |Y0un.ini

Renarme ini file to get independant driver data
with MT, 2000 or =P station

Use default Hame | Rename

Al termine della procedura di setup la seguente finastra confermera la corretta installazione della Stampante:

6’; Setup iz complete | ‘T

Una volta installata, entrare nelle proprieta della stampante e selezionare:

- Main

- Monochrome (K)
- Set ribbon
- Applica

2 Proprieta Stampante CNS

Generale Condivisione Forte Awanzate
Gestione coloi | Protezione | & Main | & Graphic | i Tooks
Ribbon

" 5 panel ribbon Standard (YMCED)
" 8 half panel color ribbon [1/2 YMCKO]

" 2 panel ibban (K0)

O k.
" Hologram Ribban [H)

I Fast download Set ribbon

Orientation

s,
" Partrait * Landscape

I Rotate by 180°

Copiez: |1
evolis (X&55(® ot |

[ ok [ Anula |
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e questo permette di stampare in utilizzando solamente il nastro monocrome nero.
Controllare di nuovo che il nome con cui compare nell'elenco stampanti di Windows sia
esattamente "Stampante CNS".

3.2 Configurazione programma di stampa

Se non fosse presente si deve installare Dike, ultima versione, prelevandolo da sito
www.firma.infocert.it e immettere nella variabile path di sistema la directory dove si e
installato (il default e "c:\programmi\infocert\dike").

Infine decomprimere il programma di stampa.

WinZip Self-Extractor - WizardNew.exe

To unzip all files in WizardMew. exe to the specified -
folder prezs the Unzip button,
|
|dnzip to folder:
IZZ: a | [ Browse. .. ] [ LCloze ]
Ovwenwrite files without prompting
— About

Lasciare la directory default (C:\CNSwizard) nella quale verranno scompattati 2 file.

& CNSWizard

Bl  Modifica  sualizza  Preferiti Strumenti 7 .
0 Indietra </ Lj‘ e Cerca i Cartelle ¥ ¥ x IQ El
Indirizzn |3 CichSWizard v| B v
Naome Dimensione | Tipa Data ultima modifica
M ATRLIMI ZKE Impostazionidiconf... 13/05f2004 9,20
A Wiz NS exe 3E0KE  Applicazions 21/12/2004 17,59

Il programma che permette la stampa del Nominativo sulla CNS, WizCNS, non installa voci
nel menu di avvio, quindi per eseguirlo bisogna andare direttamente nella directory dove si trova
e lanciarlo manualmente.

Dopo aver inserito la smart card CNS ed aver startato il il programma WizCNS comparira la
seguente immagine;
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Documents%20and%20Settings/yyi0220/Impostazioni%20locali/Temporary%20Internet%20Files/Content.IE5/Documents%20and%20Settings/yyi0220/Impostazioni%20locali/Temporary%20Internet%20Files/Content.IE5/2YWGG82K/CNSWizard

7 Personalizzazione CNS InfoCamere

”

54
—
g}
5 3 Benvenuti nel programma di personalizzazione CNS
o InfoCamere
- = &
AF L= _ ;
es £ La procedura leggera i certificati presenti a bordo del
& : dispositivo.
S g o I
T 2 H
‘B Tg‘a u) “25 Inserire la CNS in uno dei lettori presenti sulla stazione.
7] ¢ © B
0.2 5.0
e % S B
o =% 3 5
v 5 8T 3
i =g B
= E v S - 3

Per continuare, premere Avanti.

& Andietia I Awanti > | Cancella I Eire |

e quindi cliccare su ' Avanti ' e dovra comparire il nome e cognome del titolare come di
seguito;

Personalizzazione CNS Wizard l:

N°® SERIALE CNS:
1204070000041142

%

Questi sono i dati che verranno stampati sulla CNS.

I Neme Cognome

InfeCamere
Erta Cortficaton dd Sistema Came

Inserire la CNS con il chip verso il basso e nella direzione
indicata dalla figura.

5
o
-
3

i
EF
-s
28
~o
~
7
S ]
e
1=
v
o5
£z
..
g8
£8

Carta Nazionale dei Servizi
con dispositivo di firma digitale
1202040000353509

Irs caso di ritrovamanto. rast

Mario Rossi

Titolare

Appena pronti, premere Avanti

<lndiette I Awanti > Cancella Eite
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A questo punto si toglie la smart card CNS dal lettore e viene inserita nel caricatore della
stampante termografica, e si clicca di nuovo su 'Avanti' per iniziare il processo di stampa.

Al termine della stampa del nome si termina il programma cliccando su 'Fine' nell'immagine
di seguito.

I
Personalizzazione CNS Wizard m l

205 Personalizzazione CNS InfoCamere
=
o
}
L Qgﬁ
._B ot
I = i
n’ ¢
v © (o)) eT
T £ o BE
o 3 B
— =5 1 [EEH
3 2% 3 o :
2 0z & EBPE Stampa terminata con successo
o NE © [t
< 583 BE
o @ Sp2
e -
:8S %: ]2 BE
F2 0° - BN

< e =i ge] I AR I Cancella Fine
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4. Workstation IR informatizzato

4.1 Prereguisiti

L'Incaricato della Registrazione informatizzato, per poter svolgere la sua attivita deve utilizzare un
computer con sistema operativo aggiornato  Microsoft Windows XP, Vista o Windows 7,
oWindows 8 .

Per utilizzare il browser di Microsoft per la navigazione SSL (autenticazione sicura, firma su
moduli online...), € necessario installare il modulo CSP (Cryptografic Service Provider), il software
indispensabile per I'importazione del certificato di autenticazione nello store Microsoft.

Per installare il CSP é necessario collegarsi a questa url:
https://www.firma.infocert.it/installazione/certificato3.php

e ,dopo aver letto le istruzioni, scaricare il CSP relativo al dispositivo in possesso dell'IR,
che contiene un certificato di autenticazione o di tipo CNS, rilasciato dall'Ente
Certificatore Infocert.

La workstation dell'IR informatizzato deve avere anche installato e aggiornato il software
di firma Dike che si puo scaricare dal seguente link:

https://www.firma.infocert.it/installazione/installazione DiKe.php

4.2 Collegamento al modulo online

L'Incaricato della Registrazione informatizzato, dopo aver verificato i prerequisiti di cui sopra

, € dopo aver inserito nel lettore la propria smartcard, si dovra collegare all'url:
https://ncarir.infocert.it

e alla relativa richiesta inserire il pin, come nell' immagine:

PIN smart card

oK Annula |

Dop aver inserito il pin, sara consentito I'accesso alla pagina iniziale per le registrazioni
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https://www.firma.infocert.it/installazione/certificato3.php
https://www.firma.infocert.it/installazione/installazione_DiKe.php
https://ncarir.infocert.it/

delle richieste di certificato, (vedi immagine)

Versione 1.0.1

Ufficio di registrazione di INFOCERT S.P.

Utente connesso: YYI10220

| Home | Esci

Richiesta di registrazione
i Sottoscrizione IR

i Autenticazione IR

11 CNS-LIKE IR

1 CNS-LIKE Business Key
R

Modifica
:: Richieste di registrazione

Interrogazioni
i1 Liste

Benvenuti nel servizio per IR informatizzati.

Questo sito permette Ia registrazione della richiesta di certificati per la firma digitale e di certificati di
autenticazione

Assistenza/Monitor: 049/8089610
Cliccare qui per visualizzare la GUIDA

e proseguire con la normale attivita di registrazione.
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