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1. Introduzione al documento

1.1 Novitaintrodotte rispetto alla precedente emissione

Versione/Release n° : 8 Data Versione/Release : |27/04/2016

Descrizione modifiche:

Motivazioni :

Aggiornamento dei prerequisiti software

1.2 Scopo e campo di applicazione del documento

Il documento ha I'obiettivo di:

—guidare I’installazione dei prodotti software e dell'hardware utilizzati nella workstation RAO,
per I'emissione dei certificati digitali forniti da InfoCert S.p.A.;
—qguidare la configurazione della workstation per I'IR informatizzato.

1.3 Termini e definizioni

ActiveX (Dall'inglese Active e eXtension, Estensione Attiva) € il nome di una tecnologia sviluppata

dalla Microsoft destinata agli sviluppatori e creata per poter estendere le
potenzialita e le funzioni di una applicazione.

Controlli ActiveX I controlli ActiveX sono veri e propri file al cui interno sono raggruppati comandi

Plugin

RAO

e funzioni. Alcuni programmi, come Internet Explorer, possono importare questi
controlli e quindi sfruttarne le potenzialita.

(o Plug-in) & un programma non autonomo che interagisce con un altro
programma per apliarne le funzioni. La capacita di un software di supportare i
plugin € un'ottima caratteristica che rende possibile I'ampliamento delle sue
funzionalita in maniera semplice e veloce.

Operatore dell’Ufficio di Registrazione: soggetto incaricato a verificare
I’identita e, se applicabile, ogni specifico attributo di un Titolare, nonché ad
attivare la procedura di certificazione per conto del Certificatore. (Dal Manuale
Operativo dell'Ente Certificatore InfoCert).

Incaricato della Registrazione, soggetto facente capo ad un determinato Ufficio
di Registrazione, che effettua la sola identificazione dell'Utente Titolare e ne
annota i dati necessari (su apposito modulo cartaceo, o in alternativa in una
maschera via internet).
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2. Installazione workstation RAO per rilascio dispositivi di firma

Attraverso le istruzioni contenute nel presente manuale € possibile configurare un computer con
I’hardware ¢ il software necessari per il rilascio dei certificati digitali di InfoCert su dispositivi di
firma, affinché possa operare come workstation ad uso dei RAQ. Per le procedure dell'Ufficio di
Registrazione si rimanda al Manuale Utente Ufficio di Registrazione disponibile al link
“Comunicazioni ai RAO” presente nella home page.

Le URL di collegamento al sito dell'Ufficio di Registrazione sono le seguenti:
*+ accesso via Internet: http://ncar.infocert.it

accesso via Intranet http://ncar.infocert.it

2.1 Prerequisiti

2.1.1 Hardware

*  Processore: Intel e compatibili e a 64 bit — 1 gigahertz (GHz)
* Memoria RAM: 1 GB (32 bit) 0 2 GB (64 bit)
* Disco fisso: 16 GB (32 bit) 0 20 GB (64 bit)

2 lettori di smart card PC/SC compatibili, come ad esempio: bit4id miniLector USB U38
2 porta USB 2.0 disponibili e accessibili anche con cavo di prolunga (per rilascio delle
Business Key)
»  Stampante collegata alla Work Station
*  Stampante termo-grafica (per le CNS)

2.1.2 Software

»  Sistemi Operativi Windows Client attualmente supportati da Microsoft®
* Internet Explorer 8 SP1 e successivi
Middleware CSP reperibile gratuitamente ai seguenti link:
o www.firma.infocert.it/software/bit4id_xpki_1.4-ccid.zip o
www.firma.infocert.it/software/SafeDive2_setup.zip
+ Ultima versione dei driver relativi ai lettori utilizzati (link reperibili gratuitamente sul sito
www.firma.infocert.it)
*  Microsoft SOAP Toolkit vers. 3.0 o superiore
*  Auver effettuato preventivamente tutti gli aggiornamenti previsti da Microsoft attraverso
il sito di Windows Update
+ Token Eutron Cryptoldentity Card Reader/Writer (nel caso ci sia la necessita di emettere
certificati in questo tipo di dispositivo — vedere “Nota Installazione Token Eutron” disponibile
nella sezione “comunicazioni ai RAO” della procedura)

Attenzione: si ricorda che tutte le installazioni SW devono essere effettuate come
Utente “Amministratore” del Computer.

Per la configurazione della stampante grafica per le CNS, presso gli Uffici competenti delle
camere di Commercio, rivolgersi al Commerciale di riferimento.
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2.1.3 Rete

Di seguito vengono riportati i parametri di rete per le postazioni dei RAO extra-camerali:

e Connessione HTTP su porta 80 e HTTPS su porta 443 agli URL:
. ncar.infocert.it
. wecar.infocert.it

e Connessione ldap porta 389 (standard LDAP) per lo scarico delle CRL:

- ldap.infocert.it

2.1.4 Internet Explorer 8.0 e successivi

La procedura di registrazione e di emissione prevede 1’utilizzo del browser Internet Explorer
versione 8.0 o superiore, solitamente installato con il sistema operativo, aggiornato all’ultimo
service pack disponibile. Eventualmente é possibile richiedere un aggiornamento delle versioni
precedenti collegandosi sempre al sito Windows Update.

Per il corretto funzionamento della procedura di emissione & necessario verificare la corretta
impostazioni della protezione del browser:

- aprire il browser e cliccare su “Strumenti”

- clic su “Opzioni Internet”
- clic su «protezione”

Opzioni Internet s 2] x|
Connessioni | Programmi I Avanzate I
Generale Protezione I Privacy | Contenuto |

Selezionare I'area di cui visualizzare o modificare le impostazioni.

@ @ / O

Internet T Siti attendibili Siti con

restrizioni

Intranet locale =
— iti I
"J Area riservata a tutti i siti Web sulla —
>

rete Intranet,

~Livello di protezione per 'area

Personalizzata
Impostazioni personalizzate.
- Per modificare le impostazioni, scegliere Livello
personalizzato.
- Per utilizzare le impostazioni consigliate, scegliere
Livello predefinito,

Livello personalizzato... | Livello predefinito |

Ripristina livello predefinito per tutte le aree I

OK I Annulla I Applica l

- selezionare “Internet” o “Intranet” (a seconda del sito dal quale si emetteranno le smart
card) e quindi cliccare su “Livello persomlizzato”:
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- controllare le impostazioni di sicurezza, personalizzandole nel modo seguente:

Esempio di configurazione per s.0. Windows 7 a 64 bit — Internet Explorer 10 a 64 bit

" Opziont Internc N S

Connessioni Programmi | Avanzate
Generale Sicurezza | Privacy | Contenuto

Selezionare l'area di cui visualizzare o modificare le impostazioni.

@ E«& v O

Intranet locale Siti attendibili Siti con
restrizioni

Internet = =

9 Area riservata ai siti Web Internet, ad
eccezione di quelli elencati nelle aree
attendibili e con restrizioni.

Livello di sicurezza per l'area
Livelli consentiti per questa area: da Media a Alta
Medio-alta
- Impostazione appropriata per la maggior parte dei siti
= Wweb
- Richiesta di conferma prima di esequire il download di
contenuto non sicuro
- Controlli ActiveX non firmati non consentiti

Attiva modalita protetta (richiede il riavvio di Internet Explorer)
[ Livello personalizzato... ] ‘.7 Livello predefinito

{ Ripristina livello predefinito per tutte le aree )

[ OK ] [ Annulla ] [7 Applica

”
Impostazioni di sicurezza - Area Inte%ig

Impostazioni

&% \NET Framework -
Qg. Applicazioni browser XAML (3
@ Attiva
(@) Chiedi conferma
@) Disattiva
[¢% Documenti XPS
@ Attiva
() Chiedi conferma
@) Disattiva
[¢# xAML libero
®
() Chiedi conferma
@) Disattiva
|¢% Abilita installazione .NET Framework

@ Attiva
() _Nicathivua
< | i 3

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: [Medio-alta (impostazione predefinita) v] [ Reimposta... ]

(o J[ s ]
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Impostazioni

-
o IQEM

@ Attiva
() Disattiva
$2, Autenticazione utente
82, Accesso
) Accesso anonimo

@ Accesso automatico solo nell'area Intranet
) Richiedi nome utente e password
$p Componenti basati su .NET Framework

@ Autorizzazioni per componenti con manifesti
©) Disattiva
@ Protezione alta

& Esegui componenti firmati con Authenticode
@ Attiva
) Chiedi conferma

) Nieatkiva

) Accesso automatico con nome utente e password correnti

<[ m

*Richiede il riavvio del computer

Impostazioni personalizzate

Reimposta a: [Medio-alia (impostazione predefinita)

~| | Reimposta... |

Impostazioni di sicurezza - Area MM

Impostazioni

@ Esegui componenti firmati con Authenticode
@ Attiva
@) Chiedi conferma
@) Disattiva

@ Esegui componenti non firmati con Authenticode
@ Attiva
@) Chiedi conferma
@) Disattiva

|¢| Controlli ActiveX e plug-n

|#| Comportamento file binari e script
@ Attiva
@) Autorizzazione amministratore
@ Disattiva

|@| Consenti ActiveX Filtering
@ Attiva

) _Nieatiua
< | I

*Richiede il riavvio del computer

Impostazioni personalizzate

Reimpostaa: | Medio-alta (impostazione predefinita)

~| | Reimposta... |

J[ Anda |
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L
Impostazioni di sicurezza - Area I"M

Impostazioni
() Disattiva
Consenti I'esecuzione dei controlli ActiveX precedentemente inutilizzati
@ Attiva
() Disattiva
|#] Consenti scriptiet F
® -
() Chiedi conferma
() Disattiva ||
Consenti solo ai domini approvati di utilizzare ActiveX senza chiedere ¢
@ Attiva
() Disattiva
|#| Esequi controlli ActiveX e plug-in
@ Attiva
() Autorizzazione amministratore
() Chiedi conferma

()_Nieathua

L]

v

< ] »
*Richiede il riavvio del computer
Impostazioni personalizzate
Reimpostaa:  Medio-alta (mpostazione predefinita) ~| | reimposta... |

(S

Impostazioni di sicurezza - Area Inu
Impostazioni
~

©) Chiedi conferma
©) Disattiva
‘!'j Inizializza ed esegui script controlli ActiveX non contrassegnati come si
(©) Attiva (non sicuro)
®
(©) Disattiva (consigliato)

|¢| Mostra video e animazioni nelle pagine Web che non utilizzano un lettc
© Attiva u
@ Disattiva
|#] Richiesta di conferma automatica per controlli ActiveX
© Attiva
@ Disattiva
|@| Scarica controli ActiveX con firma elettronica
©) Attiva (non sicuro)
@ Chiedi conferma (consigliato)
N Diestus
< | 10 >

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimpostaa: | Medio-alta (mpostazione predefinita) ~| [ Reimposta... |
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Impostazioni di sicurezza - Area IQM

Impostazioni

'] Esecuzione script
& Abilita filtro XS5
@ Attiva
) Disattiva
g:? Consenti accesso agli Appunti a livello di codice
© Attiva
@ Chiedi conferma
) Disattiva
g:? Consenti aggiornamenti della barra di stato tramite script
© Attiva
@ Disattiva
'] Consenti ai siti Web di richiedere informazioni mediante finestre di scrif
©) Attiva
@ Disattiva
'] Esecuzione script attivo
@) Atkus
< [N »

*Richiede il riavvio del computer

Impostazioni personalizzate

Reimpostaa:  |Medio-alta (mpostazione predefinita) ~ || Reimposta

|

i
pikinbii et ek

Impostazioni

(O) Chiedi conferma
() Disattiva
g‘ Esecuzione script delle applet Java
@ Attiva
() Chiedi conferma
(7) Disattiva
|| varie

@ Attiva
() Disattiva
| ] Accesso all'origine dati a livello di dominio
©) Attiva
(O) Chiedi conferma
@ Disattiva
1 Avvin Ai annlicagiani o fila nan cimri

" . : »

@ Attiva -

|| Abilita analisi MIME |::|

*Richiede il riavvio del computer

Impostazioni personalizzate

Reimposta a: [Medodta (impostazione predefinita) '] [ Reimposta..
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r
Impostazioni di sicurezza - Area Ingu

Impostazioni

(©) Chiedi conferma -
@ Disattiva
|_| Avvio di applicazioni e file non sicuri
©) Attiva (non sicuro)
@ Chiedi conferma (consigliato)
(©) Disattiva
|__| Avvio di programmi e file in un IFRAME
@) Attiva (non sicuro)
@ Chiedi conferma (consigliato)
Disattiva
| ] gnsenﬁ aggiornamento metadati D
=l
@ Attiva
(©) Disattiva
|| Consenti i siti Web I'apertura di finestre senza indirizzo o barra di sta’
©) Attiva
@) Niczthus
< 1 J »

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimpostaa:  |Medio-alta (mpostazione predefinita) ~| | Reimposta... |

-
Impostazioni di sicurezza - Area Internet

Impostazioni

@) Attiva -
@ Disattiva
_ Consenti alle pagine Web di utilizzare protocolli con restrizioni per il cor
@ Attiva
@ Chiedi conferma
@) Disattiva
_ Consenti esecuzione script del controllo Microsoft Web browser
@ Attiva
@ Disattiva
_ Consenti finestre aperte da script senza limitazioni di dimensione o pos
@ Attiva —
@ Disattiva E
_ Consenti il trascinamento di contenuto tra domini in finestre separate
@ Attiva
: @ Disattiva o
R I il #r ol o i itn tra Aamini nalls ctaces Amcctrs

< m 4 »
*Richiede il riavvio del computer

Impostazioni personalizzate
Reimpostaa: | Medio-alta (mpostazione predefinita) ~| | Reimposta... |

Looc J[ s |
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Impostarion g scurezz2 - Area il

Impostazioni

@ Disattiva -
|| Consenti il trascinamento di contenuto tra domini nella stessa finestra

© Attiva

@ Disattiva
|| Esplora finestre e frame in domini diversi

© Attiva

(© Chiedi conferma

@ Disattiva '
|| Isiti Web di aree di contenuto Web con privilegi inferiori possono espl

© Attiva

(© Chiedi conferma

@ Disattiva
|| Indudiil percorso locale durante il caricamento dei file in un server

© Attiva

@ Disattiva

| Truis Azt madila nan Fritbaarafa b

<| i . »
*Richiede il riavvio del computer

3

Impostazioni personalizzate
Reimposta a: [Medio-alta (impostazione predefinita) vl [ Reimposta... ]

—
7 -
Impostazioni di sicurezza - Area Int“

Impostazioni

@ Disattiva -
| ] 1nvia dati modulo non aittografati

@ Attiva

() Chiedi conferma

() Disattiva
|| Non richiedere la selezione del certificato dient quando esiste solo un «

©) Attiva

@ Disattiva I
| | Persistenza dati utente

@ Attiva

(@) Disattiva
L:J Rendering dei filtri legacy

©) Attiva

@ Disattiva |
d Trascina o Copia e Incolla file

@) Aoz
< | u " »

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimpostaa: Medio-alta (mpostazione predefinita) ~| | Reimposta... |
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Impostazioni di sicurezza - Area Inte& m |

Impostazioni
@ Disattiva -
\_‘ Trascina o Copia e Incolla file
@ Attiva
@) Chiedi conferma
©) Disattiva
Q Usa Blocco popup
@ Attiva
©) Disattiva I
|| Usa filtro SmartScreen
@ Attiva
©) Disattiva
|| visualizza contenuto misto
®
©) Chiedi conferma E
©) Disattiva

< |
*Richiede il riavvio del computer

Impostazioni personalizzate
[Medo-alta (impostazione predefinita) v] [ Reimposta... l

Reimposta a:

Sucessivamente , sempre da “Strumenti”

clic su “Avanzate” , controllando le Impostazioni,

clic su “Opzioni Internet” -
personalizzandole nel seguente modo:

Connessioni I Programmi I Avanzate
Impostazioni
@ Accessibilita -~
es_|

[] Abilita la navigazione con cursore per le nuove finestre

[T Espandi sempre testo alternativo per le immagini

[7] Reimposta il livello di zoom per le nuove finestre e schede
Reimposta la dimensione del testo su media per le nuove f

[7] Riproduci segnali acustidi sistema
[”] Sposta il cursore di sistema con le modifiche di attivazione,

4 Elementi multimediali

[T] Abilita codec alternativiin elementi multimediali HTMLS*
V| Abilita ridimensionamento automatico delle immagini
Mostra immagini
[] Mostra segnaposto per il download delle immagini

(@Y Riproduci animazioni in pagine Web*
] »

<[

*Richiede il riavvio del computer

[ Ripristina impostazioni avanzate |

Reimposta Internet Explorer
Ripristina le impostazioni Internet Explorer sui valori [~ p i posta
predefiniti, —

Utilizzare questa opzione solo se il browser non & pit utilizzabile. .l

[ ox ][ anmula Applica ]
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Connessioni | Programmi | Avanzate

Impostazioni

2] o anmazon npagine vieb* .
Riprodudi suoni in pagine Web

[7] Esplorazione 18
Abilita estensioni dei browser di terze parti* I
Abilita ripristino a seguito dell'arresto anomalo del sistema®
[] abiiita Siti suggeriti
Abilita stili di visualizzazione su pulsanti e controlli delle pac
[] Accedi a un sito Intranet nel caso di immissione di una sing
Attiva la visualizzazione cartella FTP per i siti FTP (esterna
[T Chiudile cartelle non utilizzate in Cronologia e Preferiti*
[] Consenti ai siti Web I'utilizzo del riquadro Ricerca®
Disattiva debugaing degli script (altro)
Disattiva debugaing degli script (Internet Explorer) -

< | 1 | 3

(]

*Richiede il riavvio del computer

[ Ripristina impostazioni avanzate ]

Reimposta Internet Explorer

Ripristina le impostazioni Internet Explorer sui valori _ Reimpos
predefiniti.

Utilizzare questa opzione solo se il browser non & pili utilizzabile.

] Sicurezza I Privacy

Connessioni I Programmi |

Impostazioni

Disattiva debugging degli script (altro) -
Disattiva debugging degli script (Internet Explorer)
[] Mostra messaggi di errore HTTP brevi
[] Notifica completamento download
["] Ripristino automatico dagli errori di layout pagina con Visui—
[ Riutilizza le finestre per esequire i collegamenti (con esplor‘ﬂ
[=7] sottolinea collegamenti

() Al passaggio del mouse

© Mai

@ Sempre
Usa Completamento automatico in linea in Esplora file e fin
[ Usa Completamento automatico nella finestra Apri e nella |
[ Usa l'ordine piti recente per scorrere le schede con CTRL -+

Q| r—— »

*Richiede il riavvio del computer

[ Ripristina impostazioni avanzate |

Reimposta Internet Explorer

Ripristina le impostazioni Internet Explorer sui valori .
predefinit, Reimposta...

Utilizzare questa opzione solo se il browser non & pit utilizzabile. .|

Lo J[ sonda ][ pice J1
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Generale I Privacy
Connessioni Programmi

Avanzate

|

Impostazioni
Usa scorrimento continuo
Utilizza un FTP passivo (per la compatibilita con alcuni firev

Visualizza notifica di tutti gli errori di script
Visualizza pulsante Acceleratore al momento della selezion

m

| Grafica accelerata
Usa rendering software piuttosto che rendering GPU*

|| Impostazioni HTTP 1.1
Usa HTTP 1.1

Usa HTTP 1.1 con connessioni tramite proxy
[ Internazionale*

Invia nomi server IDN

Invia nomi server IDN per indirizzi Intranet

Invia URL UTF-8
n

J

<[
*Richiede il riavvio del computer
[ Ripristina impostazioni avanzate |

Reimposta Internet Explorer

Ripristina le impostazioni Internet Explorer sui valori

predefiniti.
Utilizzare questa opzione solo se il browser non & pil utilizzabile. f
|

] [ Annula ] [ appica “J

Impostazioni

Invia URL UTF-8

Mostra barra di notifica per gli indirizzi codificati

[] Mostra sempre indirizzi codificati

4 sicurezza

Abilita autenticazione di Windows integrata®

Abilita convalida Strict P3P*

Abilita filtro SmartScreen

Abilita modalita protetta avanzata®

Abilita supporto XMLHTTP nativo

Attiva archiviazione DOM
Avvisa in caso di indirizzi di certificati non corrispondenti*

iene reindirizzato a un'area che

[

Avvisa se l'invio di POST
Avvisa se si passa da modalita sicura a non sicura
m J »

<
*Richiede il riavvio del computer
[ Ripristina impostazioni avanzate |

Reimposta Internet Explorer

Ripristina le impostazioni Internet Explorer sui valori

predefiniti,
Utilizzare questa opzione solo se il browser non & pill utilizzabile. f
|
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Esempio di configurazione per s.0. Windows 8/10 - 64 bit — Internet Explorer 10/11

Connessioni I Programmi Avanzate
Impostazioni
Avvisa se si passa da modalita sicura a non sicura -

Consente di eseguire e installare il software anche se la fir
Consenti 'esecuzione di contenuto attivo da CD in Risorse
Consenti |'esecuzione di contenuto attivo in file in Risorse
Non salvare pagine crittografate su disco

Svuota la cartella dei file temporanei Internet alla chiusurz
Usa SSL 2.0

Usa SSL 3.0

Usa TLS 1.0

UsaTLS 1.1

Usa TLS 1.2 -
< 1 | »

*Richiede il riavvio del computer

[ Ripristina impostazioni avanzate |

Reimposta Internet Explorer
Ripristina le impostazioni Internet Explorer sui valori _ Reimpo
predefiniti, SR

Utilizzare questa opzione solo se il browser non & pil utilizzabile.

Generale Sicurezza Privacy Contenuto

[ OK ][Amda]] Applica ’ﬂ

Generale [ Sicurezza I Privacy | contenuto
Connessioni | Programmi | Avanzate

Consenti 'esecuzione di contenuto attivo da CD in Risorse
[7] Consenti I'esecuzione di contenuto attivo in file in Risorse «
[7] 1nvia sempre intestazione Do Not Track*
[7] Non salvare pagine crittografate su disco
[7] svuota la cartella dei file temporanei Internet alla chiusurz
[7] usassL 2.0
Usa SSL 3.0
UsaTLS 1.0
[[] usamis 1.1
[[] usamis 1.2
Verifica firme dei programmi scaricati u
0 £
Verifica revoca dei certificati dellautore -
< | T J »

*Richiede il riavvio del computer

[ Ripristina impostazioni avanzate ]

Reimposta Internet Explorer
Ripristina le impostazioni Internet Explorer sui valori — Reimpos!
predefiniti. i

Utilizzare questa opzione solo se il browser non & pit utilizzabile.

[ OK ][ Annulla H Applica ]
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Impostazioni
@ Attiva A
() Disattiva
$2, Autenticazione utente ]
82, Accesso

() Accesso anonimo
O Accesso automatico con nome utente e password correnti
(@ Accesso automatico solo nellarea Intranet
(O Richiedi nome utente e password
$p Componenti basati su .NET Framework

$p Autorizzazioni per componenti con manifesti
() Disattiva
(® Protezione alta

$p Esequi componenti firmati con Authenticode
@ Attiva
() Chiedi conferma

) Nicsthus

< >
*Richiede il riavvio del computer
Impostazioni personalizzate
Reimpostaa: | Medio-alta (impostazione predefinita) v/|| Reimposta... |
Lok || ame |

Impostazioni

(O Chiedi conferma A
(O Disattiva
§p Esequi componenti non firmati con Authenticode
@ Attiva
(O Chiedi conferma
) (O Disattiva
|¢] Controli ActiveX e plug-n
ﬁ] Comportamento file binari e script
@ Attiva
(O Autorizzazione amministratore
O Disattiva
|¢] Consenti ActiveX Filtering
@ Attiva
(O Disattiva
ﬁ] Consenti I'esecuzione dei controlli ActiveX precedentemente inutilizzati
) Ava %
< - >

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: [Medo-dta (impostazione predefinita) VI I Reimposta... l
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Impostazioni

<

[jj Consenti l'esecuzione dei controlli ActiveX precedentemente inutilizzati A
O Attiva
(@ Disattiva
D_'] Consenti scriptiet
O attiva o
(O Chiedi conferma
(@ Disattiva
D_'] Consenti solo ai domini approvati di utilizzare ActiveX senza chiedere ¢
@ Attiva
(O Disattiva
¢ Esequi controlli ActiveX e plug-in
@ Attiva
() Autorizzazione amministratore
(O Chiedi conferma
O Disattiva

[@) Ecari ervint rantralli ArkvaY rantraccannat Famas cir i

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: [Medio-dta (impostazione predefinita) v | I Reimposta...

|

Lok || amnda

|

Impostazioni

<

(O Disattiva PN
|¢] Esequi script controlli ActiveX contrassegnati come sicuri®
@ Attiva
() Chiedi conferma
(O Disattiva
@j Inizializza ed esequi script controlli ActiveX non contrassegnati come siﬂ
(O Attiva (non sicuro)
() Chiedi conferma
(® Disattiva (consigliato)
@j Mostra video e animazioni nelle pagine Web che non utilizzano un lettc
O attiva
(® Disattiva
@j Richiesta di conferma automatica per controlli ActiveX
O attiva
@ Disattiva

|4 Grarics rantralli ArkiuaY ran frms slattranics

*Richiede il riavvio del computer
Impostazioni personalizzate
Reimposta a: {Medo-alta (impostazione predefinita) v | I Reimposta... I

[oc || amda |
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Impostazioni
@ Disattiva ~
|| Scarica controlli ActiveX con firma elettronica
(O Attiva (non sicuro)
(® Chiedi conferma (consigliato)
O Disattiva
|| Scarica controli ActiveX senza firma elettronica
(O Attiva (non sicuro) .
(O Chiedi conferma
(®) Disattiva (consigliato)
8% Download
Eg Download dei caratteri
@ Attiva
(O Chiedi conferma
O Disattiva
% Download dei file

(@) Athus

<
*Richiede il riavvio del computer

Impostazioni personalizzate
Reimpostaa: | Medio-alta (mpostazione predefinita) v|| Reimposta... |

Impostazioni
@ Consenti ai siti Web di richiedere informazioni mediante finestre di scrif A
O Attiva
® Disattiva
@ Esecuzione script attivo
@ Attiva
() chiedi conferma
O Disattiva
g] Esecuzione script delle applet Java
@ Attiva I
() chiedi conferma
O Disattiva
| varie
|| Abiita analisi MIME
@ Attiva
O Disattiva
|1 Arracen all'arinina dati = livalln Ai drmminin

< >
*Richiede il riavvio del computer

Impostazioni personalizzate
Rempostaa: | Medio-alta (mpostazione predefinita) v/ | Reimposta... |
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Impostazioni

O Attiva
(®) Disattiva

=] Esecuzione script attivo
@ Attiva
(O Chiedi conferma
(O Disattiva

@ Esecuzione script delle applet Java
@ Attiva
(O Chiedi conferma
(O Disattiva

[:] Varie

|| Abiita analisi MIME
@ Attiva
() Disattiva

[ Arracen allnricina dst = livalln di Anminin

<

@ Consenti ai siti Web di richiedere informazioni mediante finestre di scrip A

*Richiede il riavvio del computer

Impostazioni personalizzate

Reimposta a: [Medio-dta (impostazione predefinita)

v/ | Reimposta... |

Impostazioni

O Disattiva
|| Accesso allorigine dati a livello di dominio
O attiva
() Chiedi conferma
(@ Disattiva
|| Avvio di applicazioni e file non sicuri
() Attiva (non sicuro)
(® Chiedi conferma (consigliato)
O Dpisattiva
|} Avvio di programmi e file in un IFRAME
(O Attiva (non sicuro)
(® Chiedi conferma (consigliato)
O Disattiva
|| Consenti aggiornamento metadati
@) Attiva

() Nicathiva

<

*Richiede il riavvio del computer

Impostazioni personalizzate

Reimposta a: ]Medo~alta (impostazione predefinita)

v/ | Reimposta... |

19

Manuale_ws_RAO

Versione 8.0

27/04/16



Impostazioni

@ Attiva A
(O Disattiva

D Consenti ai siti Web I'apertura di finestre senza indirizzo o barra di sta’
O Attiva
(@ Disattiva

D Consenti alle pagine Web di utilizzare protocolli con restrizioni per il cor
O Attiva
(® Chiedi conferma
(O Disattiva

D Consenti esecuzione script del controllo Microsoft Web browser
O Attiva =
(@ Disattiva

D Consenti finestre aperte da script senza limitazioni di dimensione o pos
O Attiva

@ Disattiva

1 Fancanti il fracrinamantn di cantaniibn fra damini in finactra canarata

< >
*Richiede il riavvio del computer

Impostazioni personalizzate
Reimpostaa: | Medio-alta (mpostazione predefinita) v/|| Reimposta... |

Lo || amae |

Impostazioni

(@ Disattiva A
D Consenti il trascinamento di contenuto tra domini in finestre separate
O attiva
(® Disattiva
D Consenti il trascinamento di contenuto tra domini nella stessa finestra
O attiva
(® Disattiva
D Esplora finestre e frame in domini diversi
O attiva
() Chiedi conferma
(® Disattiva
D 1 siti Web di aree di contenuto Web con privilegi inferiori possono espl(ll
@ attiva
() Chiedi conferma
(O Disattiva
[ Tnrudi il nsrraren lnrals Airsnts il raricamantn dsi fla in 1in carvar

< >
*Richiede il riavvio del computer

v

Impostazioni personalizzate
Reimposta a: lMedio-alta (impostazione predefinita) v | I Reimposta... |

Lok || amnda |
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Impostazioni
(O Disattiva A
|| Includi il percorso locale durante il caricamento dei file in un server
O attiva
@ Disattiva
|| Invia dati modulo non crittografati
@ Attiva
(O Chiedi conferma
(O Disattiva
|| Non richiedere la selezione del certificato dient quando esiste solo un
O attiva
@ Disattiva
| | Persistenza dati utente
@ Attiva
(O Disattiva -
|| Rendering dei fitri legacy
) Abva
< >

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: IMedo—aIta (impostazione predefinita) vl | Reimposta. .. l

Impostazioni

(® Disattiva "
D Trascina o Copia e Incolla file
@ Attiva
(O Chiedi conferma
() Disattiva
D Usa Blocco popup
@ Attiva
() Disattiva
|| Usa filtro SmartScreen
@ Attiva
(O Disattiva
|| visualizza contenuto misto
O attiva
(® Chiedi conferma
() Disattiva

<H

< >
*Richiede il riavvio del computer

Impostazioni personalizzate

Reimposta a: |Medo-a||a (impostazione predefinita) v I I Reimposta... |
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Impostazioni

B e roneno] :
|8% Applicazioni browser XAML
@ Attiva
(O Chiedi conferma
(O Disattiva
@ Documenti XPS
@ Attiva
(O) Chiedi conferma
(O Disattiva
(8% XAML libero
@ Attiva
(O) Chiedi conferma
(O Disattiva
[# Abilta installazione .NET Framework
@ Attiva
) Rieatius
< >

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: Medio-bassa (impostazione predefinita) v ] | Reimposta... |

Impostazioni
@ Attiva N
O Disattiva
H2, Autenticazione utente [l
82, Accesso

() Accesso anonimo
O Accesso automatico con nome utente e password correnti
(@ Accesso automatico solo nellarea Intranet
(O Richiedi nome utente e password
$p Componenti basati su .NET Framework
$r Autorizzazioni per componenti con manifest
(O Disattiva
@) Protezione alta
$p Esequi componenti firmati con Authenticode
@ Attiva
() Chiedi conferma
() Niesthiua
< >

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: Medio-bassa (impostazione predefinita) v ] l Reimposta... l

Loc [ amie |
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Impostazioni

(O Chiedi conferma A
(O Disattiva
S Esequi componenti non firmati con Authenticode
@ Attiva i
(O Chiedi conferma
O Disattiva
|| Controli ActiveX e plug-in
@] Comportamento file binari e script
@ Attiva
() Autorizzazione amministratore
O Disattiva
|¢] Consenti ActiveX Filtering
O attiva
(@) Disattiva
3_] Consenti I'esecuzione dei controlli ActiveX precedentemente inutilizzati
(@) Attva
< >

*Richiede il riavvio del computer

v

Impostazioni personalizzate
Reimposta a: lMedlo-bassa (impostazione predefinita) v] I Reimposta... ]

Impostazioni

L!'] Consenti l'esecuzione dei controlli ActiveX precedentemente inutilizzati A
@ Attiva
() Disattiva
|¢] Consenti scriptiet
@ Attiva ]
() Chiedi conferma
() Disattiva
L‘_J Consenti solo ai domini approvati di utilizzare ActiveX senza chiedere ¢
O Attiva
(®) Disattiva
|¢] Esequi controlli ActiveX e plug-in
@ Attiva
() Autorizzazione amministratore
() Chiedi conferma
O Disattiva
|4 Feamii errint lli ArtivaV H rama cimri®

< >
*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: Medio-bassa (impostazione predefinita) v| I Reimposta... I
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Impostazioni
(O Disattiva N
|_€] Esequi script controlli ActiveX contrassegnati come sicuri®
@) Attiva
(O chiedi conferma
(O Disattiva
lﬂ Inizializza ed esegui script controlli ActiveX non contrassegnati come si'
O Attiva
(O chiedi conferma
(® Disattiva
Qj Mostra video e animazioni nelle pagine Web che non utilizzano un lettc
O Attiva
(® Disattiva
@ Richiesta di conferma automatica per controlli ActiveX
@ Attiva
O Disattiva
4 Qrarira rantrall ArtuaY fan firms alatranics

< >
*Richiede il riavvio del computer

Impostazioni personalizzate
Reimpostaa: | Medio-bassa (impostazione predefinita) Vl | Reimposta... I

Impostazion
() Disattiva
|¥] Scarica controlli ActiveX con firma elettronica
O Attiva
® Chiedi conferma
() Disattiva
¢ Scarica controli ActiveX senza firma elettronica
O Attiva
(O chiedi conferma
(@ Disattiva
% Download
% Download dei caratteri

@ Attiva
(O chiedi conferma
() Disattiva

% Download dei file

(@) Atos

<
*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: Medio-bassa (impostazione predefinita)
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Impostazioni

% Download dei file A
® Attiva
(O Disattiva

| Esecuzione script

& Abilta filtro XSS
O Aattiva
(® Disattiva

| Consenti accesso agli Appunti a livello di codice l
@ Attiva
() Chiedi conferma
(O Disattiva

| Consenti aggiornamenti della barra di stato tramite script
@ Attiva
(O Disattiva

@ Consenti ai siti Web di richiedere informazioni mediante finestre di scrif

(@) Attins
< >

*Richiede il riavvio del computer

v

Impostazioni personalizzate
Reimpostaa: | Medio-bassa (mpostazione predefinita) v/ | Reimposta... |

Loc || s |

Impostazioni
@ Consenti ai siti Web di richiedere informazioni mediante finestre di scrip A
@ Attiva
() Disattiva
@ Esecuzione script attivo
@ Attiva
(O Chiedi conferma
() Disattiva
=] Esecuzione script delle applet Java
@ Attiva ]
(O chiedi conferma
() Disattiva
D Varie
|| Abilita analisi MIME
® Attiva
() Disattiva
[ Arracen allnrinina Ast = livalln Ai Anminin
< >

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimpostaa: | Medio-bassa (mpostazione predefinita) || Reimposta... |
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Impostazioni

() Disattiva ~
|| Accesso allorigine dati a livello di dominio
O Attiva
(® Chiedi conferma
(O Disattiva
D Avvio di applicazioni e file non sicuri
@ Attiva
() Chiedi conferma
O Disattiva
DAwiodiprogramieﬁleinuanRAME |.
O attiva
(® Chiedi conferma
O Disattiva
[:] Consenti aggiornamento metadati
@ Attiva
() Nicathius
< >

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimposta a: Medio-bassa (impostazione predefinita) v [ [ Reimposta... ]

Impostazioni

@ Attiva A
O Disattiva
D Consenti ai siti Web I'apertura di finestre senza indirizzo o barra di sta’
@ Attiva
(O Disattiva
D Consenti alle pagine Web di utilizzare protocolli con restrizioni per il cor
O attiva
(@ Chiedi conferma
(O Disattiva
D Consenti esecuzione script del controllo Microsoft Web browser
@ Attiva (8]
(O Disattiva
D Consenti finestre aperte da script senza limitazioni di dimensione o pos
@ Attiva
O Disattiva
| | FCancantiil fracrinamantn di rantaniitn tra damini in finactra canarata 4
< >
*Richiede il riavvio del computer

Impostazioni personalizzate
Reimpostaa: | Medio-bassa (mpostazione predefinita) v || Reimposta... |
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Impostazioni

(O Disattiva A
[:] Consenti il trascinamento di contenuto tra domini in finestre separate
O Attiva
@ Disattiva
|| Consentiil trascinamento di contenuto tra domini nella stessa finestra
O Attiva
@ Disattiva
[:] Esplora finestre e frame in domini diversi
@ Attiva
(O Chiedi conferma
(O Disattiva
[:] IsiﬁWebdareedimnbenutoWebconpﬁvﬂegiinferioripossonoespkl
@ Attiva
(O Chiedi conferma
(O Disattiva
U Trchidi il narenren lnrsla diesnta il maricsmanta dsi fla in s carvar

< >
*Richiede il riavvio del computer

v

Impostazioni personalizzate
Reimposta a: Medio-bassa (impostazione predefinita) v | | Reimposta... |

Lok [ e |

Impostazioni

|| Rendering dei filtri legacy PN
@ Attiva
(O Dpisattiva

|| Trascina o Copia e Incolla file
® Attiva
() Chiedi conferma

(O Disattiva

|| Usa Blocco popup
O Attiva

@ Disattiva

|| Usa filtro SmartScreen
O Attiva

@ Disattiva

|| visualizza contenuto misto )|
O attiva
(@) rhiadi Fanfarms

< >

*Richiede il riavvio del computer

Impostazioni personalizzate
Reimpostaa: | Medio-bassa (mpostazione predefinita) v || Reimposta... |
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Impostazioni

<

(O Disattiva A
LJ Trascina o Copia e Incolla file
@ Attiva
() Chiedi conferma
(O Disattiva
L] Usa Blocco popup
O Attiva
(® Disattiva
|| Usa filro SmartScreen
O attiva
(@ Disattiva
|| visualizza contenuto misto
O Attiva
(® Chiedi conferma ™
() Disattiva

*Richiede il riavvio del computer
Impostazioni personalizzate
Reimposta a: Medio-bassa (impostazione predefinita) v l [ Reimposta... I

Sucessivamente , sempre da “Strumenti”

- clic su “Opzioni Internet”

- clic su “Avanzate”, controllando le Impostazioni, personalizzandole nel seguente modo:

[

Generale l Sicurezza l Privacy l Contenuto |

l

Connessioni [ Programmi ] Avanzate

Impostazioni

Riproduci animazioni in pagine Web* v
< >
*Richiede il riavvio del computer
[ Ripristina impostazioni avanzate I
Reimposta Internet Explorer

or=m -

[] Abilita la navigazione con cursore per le nuove finestre e <

[] Espandi sempre testo alternativo per le immagini

[7] Reimposta il livello di zoom per le nuove finestre e schede

[] Reimposta la dimensione del testo su media per le nuove f

[] Riprodud segnali acustici sistema

[] sposta il cursore di sistema con le modifiche di attivazione,
dig Elementi multimediali

Abiita codec alternativi in elementi multimediali HTMLS*

Abilita ridimensionamento automatico delle immagini

Mostra immagini

[] Mostra segnaposto per il download delle immagini

Ripristina le impostazioni Internet Explorer sui valori | o eimpos
predefiniti, Lo

Utilizzare questa opzione solo se il browser non & pil utilizzabile.

l OK ] | Annulla Applica
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Genersle | Siwrezza Privacy | Conteruto |

Riprodud animazioni in pagine Web* ~
Riprodudi suoni in pagine Web
[=7] Esplorazione

Abilita estensioni dei browser di terze parti*
Abilita ripristino a seguito dellarresto anomalo del sistema’
[] Abilita scorrimento in avanti
[] Abilita Siti suggeriti
Abilita stili di visualizzazione su pulsanti e controli delle pac
[] Accedi a un sito Intranet nel caso di immissione di una sing
Attiva la visualizzazione cartella FTP per i siti FTP (esterna
Avvisa se Internet Explorer non & il browser predefinito
[] Chiudile cartelle non utilizzate in Cronologia e Preferiti*

I:] Consenti ai siti Web lutiizzo del riquadro Ricerca™ v
< >
*Richiede il riavvio del computer
| Ripristina impostazioni avanzate |
Reimposta Internet Explorer

Ripristina le impostazioni Internet Explorer sui valori Reimposta.
predefiniti.

Utilizzare questa opzione solo se il browser non & pid utilizzabile.

Generale |  Siwezza |  Privacy | Contenuto
Connessioni [ Programmi | Avanzate
["] Consenti ai siti Web l'utilizzo del riquadro Ricerca* A

Disattiva debugging degli script (altro)
Disattiva debugging degli script (Internet Explorer)
Mostra messaggi di errore HTTP brevi
Notifica completamento download "
Ripristino automatico dagli errori di layout pagina con Visuz
Riutilizza le finestre per eseguire i collegamenti (con esplor
[=7] sottolinea collegamenti
() Al passaggio del mouse
O Mai
® Sempre
[] Usa Completamento automatico in linea in Esplora file e fin
Usa Completamento automatico nella finestra Apri e nella| v
< >

*Richiede il riavvio del computer

| Ripristina impostazioni avanzate |

Reimposta Internet Explorer
Ripristina le impostazioni Internet Explorer sui valori
predefiniti. B

Utilizzare questa opzione solo se il browser non & pil utilizzabile.

o] e
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= S [ Programmi | Avanzate

Usa Completamento automatico nella finestra Apri e nella| A
[] Usa l'ordine pii recente per scorrere le schede con CTRL+
Usa scorrimento continuo
Utilizza un FTP passivo (per la compatibilita con alcuni firev
[[] visualizza notifica di tutti gl errori di script
Visualizza pulsante Acceleratore al momento della selezion
| Grafica accelerata
~ [[] Usarendering software piuttosto che rendering GPU*
|| 1mpostazioni HTTP 1.1

Usa HTTP 1.1 con connessioni tramite proxy
[=7] Internazionale*

Invia nomi server IDN v
< >
*Richiede il riavvio del computer
| Ripristina impostazioni avanzate |
Reimposta Internet Explorer

Ripristina le impostazioni Internet Explorer sui valori _
predefint, Reimposta...

Utilizzare questa opzione solo se il browser non & pil utilizzabile.

Generale I Sicurezza Privacy I Contenuto
e

| Programmi | Avanzate

i
Invia nomi server IDN ~
[7] Invia nomi server IDN per indirizzi Intranet
Invia URL UTF-8
Mostra barra di notifica per gli indirizzi codificati

[] Mostra sempre indirizzi codificati
a Sicurezza

Abilita autenticazione di Windows integrata®

[7] Abiita convalida Strict P3P*

Abilita filtro SmartScreen l

[7] Abilita modalita protetta avanzata®
Abilita supporto XMLHTTP nativo
Attiva archiviazione DOM

_I Avvisa in caso diindirizzi di certificati non corrispondenti= v
< >
*Richiede il riavvio del computer
| Ripristina impostazioni avanzate |
Reimposta Internet Explorer

Ripristina le impostazioni Internet Explorer sui valori
predefiniti, Reimposta. ..

Utilizzare questa opzione solo se il browser non & pili utilizzabile.

o] =
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l Generale l Sicurezza I Privacy ] Contenuto
\ C ioni [ Programmi | Avanzate

Avvisa in caso di indirizzi di certificati non corrispondenti* A

Avvisa se linvio di POST viene reindirizzato a un'area che 1

[7] Avvisa se si passa da modalita sicura a non sicura

[[] Blocca immagini non sicure con altri contenuti misti

[7] Consente di esequire e installare il software anche se la fir

[] Consentil'esecuzione di contenuto attivo da CD in Risorse

[] Consentil'esecuzione di contenuto attivo in file in Risorse «

Invia sempre intestazione Do Not Track™

[7] Non salvare pagine crittografate su disco

[7] Svuota la cartella dei file temporanei Internet alla d'niusure;; )

[] usasstL 2.0 I

Usa SSL 3.0

UsaTLS 1.0 v
< : >

*Richiede il riavvio del computer

Ripristina impostazioni avanzate —‘

Reimposta Internet Explorer

Ripristina le impostazioni Internet Explorer sui valori

predefiniti. Reimposta... J

Utilizzare questa opzione solo se il browser non & pils utilizzabile.

(o [ ke ]| vk

| Generdle | sSareza | prvacy | contenuto |
J Connessioni I Programmi ] Avanzate
Impostazioni

["] Consenti I'esecuzione di contenuto attivo da CD in Risorse A
[T] Consenti I'esecuzione di contenuto attivo in file in Risorse «
Invia sempre intestazione Do Not Track®

[] Non salvare pagine crittografate su disco

[] Svuota la cartella dei file temporanei Internet alla chiusurz
[] usassL 2.0

Usa S5L 3.0

UsaTLS 1.0

[] usaTLs 1.1

[J usams1.2

Verifica firme dei programmi scaricati ’
Verifica revoca certificati del server®

Verifica revoca dei certificati dell'autore v
< >
*Richiede il riavvio del computer
| Ripristina impostazioni avanzate |
Reimposta Internet Explorer
zgd'se?irr‘:ﬁl.e impostazioni Internet Explorer sui valori Reimposta...

Utilizzare questa opzione solo se il browser non € pili utilizzabile.

[I’ Annulla I Applica

2.15 Lettori di smart card

Nella workstation RAO devono essere installati due lettori (Utente e RAO) e i middleware CSP
seguenti:

« www.firma.infocert.it/software/bit4id_xpki_1.4-ccid.zip
. www.firma.infocert.it/software/Safngive2_setup.zip
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https://www.firma.infocert.it/software/bit4id_xpki_1.4-ccid.zip
https://www.firma.infocert.it/software/bit4id_xpki_1.4-ccid.zip
https://www.firma.infocert.it/software/bit4id_xpki_1.4-ccid.zip
https://www.firma.infocert.it/software/bit4id_xpki_1.4-ccid.zip
https://www.firma.infocert.it/software/SafeDive2_setup.zip
https://www.firma.infocert.it/software/SafeDive2_setup.zip

E' possibile scaricare i driver dei lettori collegandosi ai link pubblicati nella pagina
http://www.firma.infocert.it/installazione/lettore.php

2.1.6 Microsoft SOAP Toolkit 3.0

SOAP & un protocollo per lo scambio di informazioni in un ambiente distribuito e il Toolkit
fornisce interfacce di alto e basso livello che permettono di realizzare Web Services e di invocarli.
Per installare Microsoft SOAP Toolkit 3.0 scaricare il file soapsdk.exe direttamente dal link:

https://www.firma.infocert.it/software/soapsdk.zip

Attivare soapsdk.exe e rispondere “Si” all’installazione del toolkit, cliccare su “Next”,
“Accept” e alla fine “Install”.

Terminata I’installazione, aprire il “Pannello di controllo”, cliccare su “Installazione
applicazioni” e verificare che sia presente anche la voce Microsoft SOAP toolkit 3.0 altrimenti
eseguire nuovamente l'installazione.
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2.1.7 Middleware CSP (Cryptoqgrafic Service Provider)

Per consentire il corretto utilizzo della postazione RAO & necessario i seguenti middleware CSP
(Cryptografic Service Provider):

«  www.firma.infocert.it/software/bit4id_xpki_1.4-ccid.zip
*  www.firma.infocert.it/software/SafeDive2_setup.zip

Salvare i file zip in locale ed eseguire doppio click sui file estratti.

2.1.8 Token Eutron
Per informazioni su questo tipo di dispositivo é possibile visualizzare il documento presente
nella pagina delle “comunicazioni ai RAO”, disponibile nel sito dell'Ufficio di Registrazione.

Per l'installazione, si consiglia comunque di contattare I'Assistenza Monitor in quanto sono
necessarie delle particolari modifiche nei Registri di Windows per stabilire I'esatto posizionamento
del lettore Utente e del lettore RAO in fase di emissione.

2.19 Installazione Controllo Active X

I componenti ActiveX di emissione (IcNewCertRA) e lettura del seriale (icscsnrX) vengono
installati automaticamente al primo rilascio effettuato da una nuova stazione RAO.

La prima volta che si procede dungue ad una emissione & necessario innanzitutto essere
collegati al computer come utente “Amministratore”; quindi procedere alla registrazione di
una richiesta.

Cliccando sulla funzione per I'emissione della smart card il sistema presentera automaticamente
le maschere per I'accettazione dell'installazione dei componenti ActiveX.

Per I’installazione del controllo IcNewCertRa si veda per esempio I’immagine seguente:

Internet Explorer - avviso di protezione ) |

Installare il software?

[ —rr Nome: icnewcertra.cab

Autore: Area Certificazione Digitale
M lPilh opzioni Installa I

I file scaricati da Internet possono essere utili, ma questo tipo di file pud

danneggiare il computer. Installare solo software proveniente da autori

considerati attendibili. Quali rischi si corrono

Cliccare su “Installa”.

Terminata 1’installazione ¢ possibile verificare che il componente IcNewCertRa sia stato
installato correttamente:

selezionare la voce “Strumenti — Gestione Componenti aggiuntivi” dal menu del browser Internet
Explorer:
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-
Gestione componenti aggiuntivi

Trova altre estensioni e barre degli strumenti...

Ulteriori informazioni su estensioni e barre degli strumenti

Selezionare un componente aggiuntivo per modificarne lo stato o visualizzarne i dettagli.

>
Visualizzazione e gestione dei componenti aggiuntivi Internet Explorer
Tipi di componenti aggiuntivi Nome Autore Stato Architettura *
@ Barre degli strumenti ed estensioni InfoCert SpA
o z i IcNewCertRa Control InfoCert SpA Attivato 32 bit
W} Provider di ricerca g ; :
icscsnrX Control InfoCert SpA Attivato 32 bit
\| @ Acceleratori : 3
| ) ) ] Juniper Networks, Inc. =
GProteglone R FSNKREIOg® JuniperSetupClientControl Class  Juniper Networks, Inc. Attivato 32 bit
5 Correzione errori ortografici i LogMeln, Inc
| LogMeln Rescue Technician Co... LogMeln, Inc. Attivato 32 bit
y | P.C.Pitstop LLC S
ostra;
e mhLabel Class P.C. Pitstop LLC Attivato 32 bit u
[Controlh scaricati v} LT = | <

- clic su “Mostra: Controlli scaricati” e cliccare sul componente installato “IcNewcertRa

Control”:

=

[Controlli scaricati

']:4|

LI

J

IcNewCertRa Control

Ulteriori informazioni

InfoCert SpA
Versione: 3.3.0.6 Tipo:
Data file: venerdi 8 aprile 2016, 14:27

Trova altre estensioni e barre degli strumenti...
Ulteriori informazioni su estensioni e barre degli strumenti

Controllo ActiveX

Gestione componenti aggiuntivi — u
Visualizzazione e gestione dei componenti aggiuntivi Internet Explorer
Tipi di componenti aggiuntivi Nome Autore Stato Architettura *
@»Barre degli strumenti ed estensioni | InfoCert SpA
IcN Ri trol InfoCert SpA Attivat 32 b
pErovider et . ewCertRa Contro nfoCert Sp. va o 2
icscsnrX Control InfoCert SpA Attivato 32 bit
EAcceleratori S -
) : Juniper Networks, Inc. =
Q Erotezioneids monitargaio JuniperSetupClientControl Class  Juniper Networks, Inc. Attivato 32 bit
¥ Correzione errori ortografici KisgMel; e
LogMeln Rescue Technician Co... LogMeln, Inc. Attivato 32 bit
P.C. Pitstop LLC B
Mostra; : i i
mhLabel Class P.C. Pitstop LLC Attivato 32 bit -

Cerca questo componente aggiuntivo tramite il provider di rice...
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Per ulteriori dettagli andare col tasto destro del mouse e scegliere “Ulteriori

Informazioni”

-
Ulteriori informazioni

- -

Nome:
Autore;
Tipo:

Stato:
Architettura:
Versione:

Data file:

Data ultimo accesso:
ID classe:

Conteggio utilizzi:
Conteggio blocchi:
File:

Cartella:

infocert.it

IcNewCertRa Control
InfoCert SpA
Controllo ActiveX
Attivato

32 bit

3.3.0.6

venerdi 8 aprile 2016, 14:27

venerdi 22 aprile 2016, 10:35
{D5FD4718-0A2C-4451-A769-8094154335A8}
25

0

IcNewCertRa.ocx

C:\Windows\SysWOW64

L'esecuzione di questo componente aggiuntivo & stata autorizzati sui seguenti siti Web:

[ Rimuovi tutti i siti H Consenti su tutti i siti

Rimuovi

‘Rimuovi tutti i siti' rimuove i componenti aggiuntivi da tutti i siti Web. 'Consenti su tutti i siti' consente
|| dieseguire il contenuto su tutti i siti Web.
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2.2

2.1.10 Installazione Driver per Business Key

Alla prima emissione di BK, collegarsi alla WS come Utente Amministratore; inserire una BK
in una porta USB ed eseguire il software cliccando su autorun.exe. Questa operazione, che puo
durare anche qualche minuto, installa automaticamente i driver della BK.

File utilizzati dalla procedura

In caso di necessita o in seguito ad una specifica richiesta da parte dell' Assistenza/Monitor,
potrebbe essere necessario procedere alla verifica del file di Log utilizzato dalla procedura:
“IcNewcertRa.log”.

Il file denominato “IcNewCertRa.log”, si trova sempre nella directory Utente (tipicamente:
C:\Users\NomeUtente\AppData\Local\Temp), contiene il log applicativo delle operazioni
condotte dal client in fase di emissione, quali:

e dati ricevuti
operazioni effettuate
* eventuali errori

E' possibile quindi controllare visivamente quali siano le ultime operazioni compiute, oppure a
richiesta, inviarlo al servizio di assistenza per un maggiore controllo sulla postazione utente.
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2.3 Impostazione Parametri del Proxy

Nel caso in cui una Stazione Rao sia all'interno di una rete con un Proxy (cioé non
abbia una accesso diretto verso Internet), E' necessario riportare nel registry di Windows
le eventuali impostazioni dei parametri proxy, proxyPort, proxyUser e
proxyPassword, prima di utilizzare la procedura di emissione.

Le entry da valorizzare nel registry sono le seguenti :

[HKEY_LOCAL_MACHINE\SOFTWARE\InfoCamere\IcNewCertRa]
"ProxyServer"="Nome.proxy:Porta” oppure <CURRENT_USER> per autenticazione
integrata

Nel caso in cui l'utente utilizzi anche una user-id e una password per il collegamento ad Internet
€ necessario impostare anche:

"ProxyUser"="User"

"ProxyPassword"="password"

Per valorizzare delle entry nei registry di Windows € necessario utilizzare il comando regedit
che permette di entrare nei registri di Windows.

Quindi dal Menu Awvio si digita regedit.

r N
@ Editor del Registro di sistema l = i =l i&l
File Modifica Visualizza Preferiti ?
4 78 Computer Nome

HKEY_CLASSES_ROOT
..}, HKEY_CURRENT_USER
4! || HKEY_LOCAL_MACHINE
Py BCDO00000000
HARDWARE
SAM
SECURITY
SOFTWARE
.} SYSTEM
HKEY_USERS |
HKEY_CURRENT_CONFIG

ab| (Predefinito)

Computer\HKEY_LOCAL_MACHINE

si clicca sul + di HKEY _LOCAL_MACHINE

poi sul + di SOFTWARE
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File Modifica !iualizza Preferiti 2

» - 1. BCDO000000O

b |, HARDWARE

b-Jy SAM

" |, SECURITY

4! SOFTWARE|

|, {43026FDD-1104-41C8-B570-5E9A3D7D8152}
) 7-Zip

b4y Alps

- . Apple Computer, Inc.

-1, Applelnc.

-, Athena Smartcard Sclutions

3
’
3
-, ATl Technologies
L. AVG
by bitdid
-1, Bladelogic
.. Broadcom
-, Caphyon
4, CBSTEST
.. Classes

Nome

|| ab) (Predefinito)

ab] test

 |Computer\HKEY_LOCAL_MACHINE\SOFTWARE

= = ——— ——

e quindi sul nodo Wow6432Node

File Visualizza Preferiti  ?

. Waves Audio
b - . Widcomm
> WinRAR
| Wow6432Node |
. | {43026FDD-1104-41C8-B570-5E9A3D7D8152}
| 22406_2015/06/20
, 3540_2015/06/20
. 1-Zip
-1, Actalis
, Adobe
- 1, AdwCleaner
-1, AppDataLow
. Applelnc.
., Athena Smartcard Solutions
AUS
. Autodesk
., AVAST Software
-1 Avg
) bitdid

7
S N S (U U A S N U R S S o— -

m

Nome
ab) (Predefinito)

P ——

 [Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node

Poi si cerca la voce InfoCamere (se non esiste va creata):
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Editor del

File Modifica Visualizza Preferiti 2

4 -, Wowb432Node
{43026FDD-1104-41C8-B570-5E9A3D7D8152}
22406_2015/06/20
3540_2015/06/20
7-Zip

| Actalis

, Adobe

5

»
)

b

L]

’

)

| AdwCleaner
-\, AppDataLow

. Applelnc.

| Athena Smartcard Solutions
| AUS

|, Autodesk

> 1, AVAST Software
i Avg

| bitdid

|, BMC Bladelogic
’

)

)

’

’

)

)

’

’

)

)

’

’

)

)

’

, CandyBox
, Caphyon
., CheckPoint
-4y Classes
, Clients
, Creative Tech
-1, Dell
. Dell Computer Corporation
. DisplayLink
.|, EPSON
. FastSearch
. FileZilla3
. FileZilla Client
, Google
. Helios

-1, I-Cinema

-« . IM Providers
» (i oCame)
by Intel
b)) iSkysoft
- .. JavaSoft

m

Nome
ab) (Predefinito)

<4 1

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\InfoCamere

A questo punto per inserire i dati del Proxy e necessario creare la chiave IcNewCertRa.

Tasto DX del Mouse su InfoCamere — Nuovo — Chiave e si digita IcNewCertRa
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tor del Registro di sistema =18 x|
e Modifica Visualizza Preferiti ?
{1 Filezila | | nome | Tipa | Dati ]
{2 Fulcircle @(Predefinito) REG_SZ (valore non impostata)

{1 Gemplus

{11 Ghostgum

{1 Google

{1 GPL Ghostscript
{2 Hewlett-Packard
{1 1DM Computer Solutions
=23 i
2 Comr Comprimi
1 oike IS

Esporta
{1 iTinySoft i

{1 Diker Trova..,
e
{1 Installed: SaRt.
{1 Instalishi
{0 NTEL

Yalore stringa

Valore binario

VYalore DWORD

Yalore multistringa

Yalore stringa espandibile

{1 Javasoft
{1 LG Electr
{1 Macromedia
{1 Marimba
{1 Microsoft
{1 Mozila
{2 Mozilla Thunderbird
{2 mozila.org
{2 MozilaPlugins
{1 Need4video
{2 nikon
{1 obBC
{1 OpenOffice.org
{1 ORACLE
0 orL
{1 Policies
{1 Program Groups
{1 Registeredapplications
{1 Remedy
{1 schlumberger
{1 seagate Software
{1 secure
{1 siemens
{1 sPR337
{1 staccato
{1 Sun Microsystems
{1 TrendMicro
{1 videoLan
{2 windows 3.1 Migration Status
{1 WinLicense
-] SYSTEM

Sy B e

Copia nome chiave

|

disat| | O @ @

Risorse del computer|HKEY_LOCAL_MACHINE\SOFTWARE\InfoCamere

> | Gros..| B | Eces..| Bani | Gipos. | Do | Em- |[apedie. Ym.. | |[cocssire

L 0aRRY 4320 M s

Come risultato si avra :

"’ Editor del Registro di sistema

File Modifica Visualizza Preferiti 7

{1 GPL Ghostscript
{1 Hewlett-Packard
#-{_] 1DM Computer Solutions

{1 Commbike
(] Dike

{] DikePro

{1 IchewCertRa

(0 Fiezilla & [ Home | Tipo | Dati
(1 FulCircle (Predefinito) REG_S5Z (valore non impostata)
{1 Gemplus

#-{_] Ghostgum

{1 Google

Quindi nuovamente tasto DX del Mouse su IcNewCertRa — Nuovo — Valore stringa :
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£ Editor del Registro di sistema

File Modifica Visualizza Preferiti ?

{1 Gemplus

{11 Ghostgum

{1 Google

{11 GPL Ghostscript

{1 Hewlett-Packard

({1 1IDM Computer Solutions
=1 InfoCamere

. @+ CommDike

. @-{ Dike

. -] DikePro

; "jﬁ Espandi

= Inste e

{_] Instal T

_:_| Nome

| Tipo [ pati

{0 INTEL
{0 iTinys
{2 Javat
{2 LGEk
{1 Macre

Elimina
Rinomina

Esporta
Autorizzazioni. ..

Valore stringa

Valore binario

Valore DWORD

Valore multistringa
Valore stringa espandibile

{2 Marir
{2 Micro:

- Copia nome chiave
{1 Moaill

(Predefinito)

REG_SZ (valore non impostata)

si denomina la Stringa con 'ProxyServer'.

Una volta creata questa Stringa ci si clicca sopra col tasto DX del Mouse — modifica si

inseriscono i parametri del Proxy

Nome valore:

Modifica stringa i

21|

IProxySewer

Dati valore:

INomeProxy: Porta

o |

Annulla

oppure

Nome valore:

Modifica stringa

IProxyS erver

Dati walore:

[<CURRENT_USER>|

[ o 1]

Annulla

Si consiglia di utilizzare questo secondo tipo configurazione perché ha l'autenticazione

integrata e non € necessario inserire ProxyUser e ProxyPassord

Qualora fosse necessario inserire anche la user e la password per il Proxy bisogna creare altre
due Stringhe denominate ProxyUser e ProxyPassword nella stessa modilita di come abbiamo
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fatto per la Stringa ProxyServer, inserendo come valore delle stringhe la user-id e la password di
accesso ad Internet.

2.4 Test postazione client

Nella pagina di emissione della smart card, e presente una funzione dedicata esclusivamente al
test della postazione RAO. Tale funzione, selezionabile attraverso il link “Rilascio smart card”
contenuto nella parte superiore della pagina stessa, attiva una serie di controlli che possiamo
riassumere in:

+ verifica parametri di colloquio con il server ¢
installazione di tutte le componenti client « test della
comunicazione con la parte server della CA Se tutto e
OK verra visualizzato un Popup del tipo:

Test Emissione via Interne x|

( i g Yerifica Installazione ocx

\) Lettura file di inizializzazione
Lettura Parametri di passaggio
Richiamo WebServices IC

Test Eseguito con successo

Ovviamente si clicca su “OK”

Nel caso di errori, questi verranno segnalati direttamente all’utente tramite MessageBox e scritti
sul file di log (vedi anche il Manuale Utente Ufficio di Registrazione).

Si consiglia di effettuare questo test prima di iniziare a fare le emissioni soprattuto se & trascorso
un certo periodo di tempo dall'ultima effettuata.
3. Workstation IR informatizzato

3.1 Prerequisiti

L'Incaricato della Registrazione informatizzato, per poter svolgere la sua attivita deve utilizzare un
computer con sistema operativo aggiornato Microsoft Windows.

Per utilizzare il browser di Microsoft per la navigazione SSL (autenticazione sicura, firma su moduli
online...), € necessario installare i moduli CSP (Cryptografic Service Provider), i software
indispensabili per I'importazione del certificato di autenticazione nello store Microsoft.

Per installare i CSP é necessario collegarsi a queste url:
o www.firma.infocert.it/software/bit4id_xpki_1.4-ccid.zip o
www.firma.infocert.it/software/SafeDive2_setup.zip

e, dopo aver letto le istruzioni, scaricare il CSP relativo al dispositivo in possesso dell'IR, che contiene
un certificato di autenticazione o di tipo CNS, rilggciato dall'Ente Certificatore Infocert.
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3.2 Collegamento al modulo online

L'Incaricato della Registrazione informatizzato, dopo aver verificato i prerequisiti di cui sopra e dopo
aver inserito nel lettore la propria smartcard, si dovra collegare all'url: https://ncarir.infocert.it e alla
relativa richiesta inserire il pin, come nell' immagine:

PIN smart card i x|

PIN:

_—

0K Annulla |

Dopo aver inserito il pin, sara consentito I'accesso alla pagina iniziale per le registrazioni
delle richieste di certificato, (vedi immagine)

InfoCert)
C ' Ufficio di registrazione di INFOCERT S.P.A

Utente connesso: YY10220 | | Home | Esci

Richiesta di registrazione < o g -y
Benvenuti nel servizio per IR informatizzati.

Questo sito permette 1a registrazione della richiesta di certificati per |a firma digitale e di certificati di
i1 Autenticazione IR autenticazione

1 CNS-LIKE IR
it CNS-LIKE Business Key Assistenza/Monitor: 049/8089610

IR Cliccare qui per visualizzare la GUIDA

i1 Sottoscrizione IR

Modifica

i Richieste di registrazione

Interrogazioni
i1 Liste

e proseguire con la normale attivita di registrazione.
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