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I grandi vantaggi della firma digitale:
come abbandonare la costosa gestione
dei documenti cartacei grazie alla
tecnologia e alla normativa.

documenti firmati | I'autenticazione |
marcatura temporale | normativa | ...

INSTALLAZIONE

Per usare |a Firma Digitale sono
necessari: un computer, una smart card
con lettore e il software per il loro
funzionamenta.

Vediamo come installare |a postazione.

ftware | installazione certificati

(Q)_U SERYIZIFERNG I T ERNY T

I servizi per chi & gia in possesso della
smart card. Cosa fare in caso di
smarrimento o furto. Come gestire
operativamente il dispositivo di firma.

verificare una firma e una marca |
revoca | sospensicne | sblocce PIN | ...

COSAE'

IL RILASCIO

IL RILASCIO

Cosa fare per dotarsi di un dispositive di
firma digitale (smart card o token USE).
Come prenctarla e ritirarla.

Tutto quello che occorre sapere.

punti di distribuzione | prenatazione |
lettore | manuali operativi | ...

GUIDA ALL’USO

Tutte le indicazioni per utilizzare, dope
aver eseguito |'installazione, la firma
digitale. Mugvere i primi passi nel mendo
della firma.

firmare un file] marcare un file | firmare
un messaggio di P.E. | ...

@W&M SOIEIRFATDTGITALE

Strumento indispensabile per la
dematerializzazione della carta, la Firma
Digitale utilizza una tecnologia applicabile
in numerosi altri contesti, dalla
autenticazione sicura ai "web services”

carta nazionale dei servizi |certificati
webserver | XML e |a firma digitale | ...

INSTALLAZIONE

GUIDA ALL'USD

o SN

chi siamo | contsttai | utilits | FAQ | mappa del sito

[z SERVIZI PER GLI UTENTI

(@ UNIVERSO FIRMA DIGITALE

Si comunica che il prossimo
16/01/08, a partire dalle ore
20.00, i servizi di certificazione
digitale non saranne dispon
circa 4 ore.

ili per

Passaggio di CA

Dal 15/12 InfoCert & subentrata ad
InfeCamere nella gesticne di tutti i
rapporti in essere relativi alla
Certificazione Digitale.

[centinua]

Nuovo numero telefonico Call
Center

Dal 15/10/07 & cambiato il numero di
assistenza telefonica di Firma Digitale:
il nuovo numero & 199.500.130.
[continua]

Tutte le Novita pubblicate

Download Dike
1l software gratuito per la
firma digitale

Rinnovo certi
Rinnovare: il
firma prima che scada

Carta Nazionale dei Servizi
L'identificazione in rete e la possibilita
per il cittadine di usufruire dei servizi
pubblici online comincia a diventare
realta...
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INSTALLAZIONE

+ 1. Lettore Come installare il sistema di firma digitale
DZSthware e Dopo aver effettuato la prenctazione all'ufficio competente
(sezione "il rilascic ") & possibile ritirare smart-card & |ettore
e procedere all'installazione, cosi da poter usufruire dei
vantaggi offerti dalla firma digitale.

+ 3. Certificati

L'installazicne si svelge in tre fasi:

_ Installare il lettore di smart card

Cellegare il lettore al computer e installare i "driver”, il
software che permette al computer di dialogare con la smart
card... (procedi all'installaziones del |ettore)

Installare Dike

Il software gratuite che permette di svolgere e normali
operazieni con la smart card: apporre e verificare una firma
digitale, apporre e verificare una marcatura temporale...
(procedi all'installazisne di Dike)

Importare i certificati digitali

Per alcuni utilizzi della firma digitale, come ad esempio
firmare e cifrare la propria posta elettronica oppure
autenticarsi in alcuni siti web, & necessaric Importare
all'internc del proprio computer il certificato presente nella
smart card e quello di InfoCert. Per fare questo...
(importa i certificati digitali)

Dopo la prima installazione, se nel tempo si effettuanc dei
cambiamenti al proprio computer, come |'aggiernamento del
cistema operative, sara necessaric effettuare nuowvamente
l'installazione delle varie compenenti.

( ) Ente -
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(3 SERVIZI PER GLI UTENTI

@ UNIVERSO FIRMA DIGITALE

Ottenere un dispositive di
firma digitale & semplice,
consulta la sezione il rilascio

Supporto allinstallazione

Per ogni evenienza & sempre
possibile in fase di
installazione:

* consultare |a sezicne delle
domande frequenti (FAQ)

= contattare il call-center

| utilits | FAQ | mappa del sito

InfoCert®2007. Tutti i diritti riservati. Note legali - Documentazione tecnica
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Selezionare, nel menu di sinistra, “Software” e quindi “DiKe”

(= Installazione

gitale InfoCert - Windows Internet Explorer

oy~ |g httpef fwenn firma.infocert.itfinstallazione/software. php
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¢ 1. Lettore

> Dike Util
> Dike
+ Dike Pro

¢ 3. Certificati

- 2. Software

B ILRILASCIO GUIDA ALL'USO

INSTALLAZIONE

Passo 2. Installare DiKe o DiKePRO

Con le nuove versioni 4 di DiKe & DiKePRO le smart card di
Firma digitale vengono gestite da un nuove software: il
DiKeUtil.

Per poter utilizzare i servizi di firma digitale, & opportuns
quindi, dopo aver installato il lettore di smart card (passo 1),
scaricare il software DiKeUtil, che permette la gestione
completa della smart card, dall'attivazione alla verifica, dal
cambio allo sblocce del PIN, alla lettura dei certificati di
firma.

Dopo questi passi preliminari, si pud procedere alle
scaricamento di DiKe e/c DiKePRO.

ATTENZIONE: prima di installare la nuova versione di
DiKe, & opportuno disinstallare la versione precedente.

DiKe & il software che consente di apporre e verificare una o
pid firme digitali su gualunque tipe di file, nonché verificare e
apporre marcaturs temporali

Qltre a DiKe, & possibile scaricare il pregramma DiKePRO, il
software ideale per chi utilizza la firma digitale per elevati
velumi di documenti.

Per ulteriori informazioni & per procedere allo scaricaments
dei pregrammi, selezicnare le voci nel menu di sinistra.

siamo | contattaci | utilitd | FAQ | mappa del sito
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@ SERVIZI PER GLI UTENTI
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CardOS APT

Per le carte serie 1401...,
1402... e i token USB serie
1501... DiKe fa uso del
software CardOS APL: per
scaricarlo, vedere le
istruzioni nella pagina di
DiKe.

Ogni documente, una volta
firmato, assumera |'ulteriore
estensione "P7M", in
conformita alle regole CNIPA
in materia di firma digitale

ATTENZIONE: documenti
elettronici creati con Word
ed Excel di Microsoft,
possono contenere elementi
dinamici (s=. macro). Data la
variabilitd di tali elementi,
vigualizzazioni successive del
documente potrebbero
differire dall'eriginario. Per i
documenti firmati
digitalmente e contenenti tali
elementi, INFOCERT
AVVERTE gli utenti Dike che
i dati contenuti in origine in
tali elementi, potrebbero
differire da quelli visualizzati
in fase di verifica.

InfoCert®2007. Tutti i diritti riservati. Note legali - Documentazione tecnica
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Comparira la seguente pagina

irma Digitale InfoCert - Windows Internet Explorer

8 - [E ntmmn mantocertiy

Ele Modifica Visualizza Preferi  Strument 2
Collegamenti @] HotMal gratuita | Personalizzazione collegamenti & Windows | WindowsMedia

B

installazione finstallazione_DiKe.php

w [g‘ Installazione - Firma Digitale InfoCert I 1 =i Pagina inigale [ A= stampa v |k Pagina - {CF Sfrument ~

Home | chi siamo | contzttaci | utilit2 | FAQ | mappa del sito
( ) Ente
In fD [: e r t Certificatﬂre B COSAE' INSTALLAZIONE &) SERVIZI PER GLI UTENTI
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INSTALLAZIONE

» 1. Lettore Passo 2. Installare DiKe

. ; )
2. Software Per poter gestire il sistema di firma

digitale & necessaric installare il
J programma DiKe (dopo aver installato
| il lettore di smart-card: passo 1)

N

i DiKe & il software che consents di
pperre e werificare una o pil firme D

a
N digitali =u qualunque tipo di fils, nanché verificare & apporre
marcature temporali.

v 3. Certificati

Prima di procedere all'installazicne di DiKe si ricorda che,
con il passaggis alla nuova relesse, alcune funzionalita (quali
I'attivazione e la verifica della smart card, la werifica dei
certificati, il cambio/sblocco/impostazione del PIN), sono
state tolte e fatte confluire in CiKeUtil: & per quests motive
che si consiglia di scaricare, cltre a DiKe, anche tale utility.

La release 4 & stata realizzata per rendere il software DiKe
completamentes compatibile con Windows Vista®.

Per installare DiKe, seguire | seguenti passi:
+ prendere visione della licenza d’uso [PDF - 193 KE]

+ scaricare le Note sullinstallaziens ed attivazione del
software riportate nella parte inferiore di questa pagina

* scaricare |a Guida rapida

+ effettuare la registrazione sul negozio online (cliccare su
"Registrati” e, dopo aver compilato il modulo che compare
con i dati richiesti, cliccare su "continua” e quindi su
"licenza": in pochi secendi verra spedita la chiave di
attivazione allindirizze di posta elettronica specificato in
fase di registrazicne. Attenzione: |a registrazicne, per
essere completa, prevede la richiesta di almenc una licenza;
in caso contrario - e=. logout senza richiesta -, & necessario
registrarsi nuovamente)

+ ternare a guesta pagina, scaricare il pregramma cliccande
sul link "Download Dike 4.X.X"; disinstallare la
versione precedente di DiKe; quindi procedere con
l'installazione della nuova versione

-
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Prima di procedere allo scaricamento del software, & opportuno registrarsi.
Cliccare su negozio online (comparira la seguente finestra del negozio online)

dows Internet Explorer

3\;—; v |g http://ebusiness.infacert. it fnemo/negozinjcard. do?category=CFDS V| 43| % ‘L\ve Search R -
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PRODOTTI « l

firma digitale | software
user id (e-mail)

SOFTWARE DIKE SOFTWARE password

FREE DIKEPRO
/ * Registrati

\ ¥ Licenza software \ ¥ Licenza software

DETTAGLI _ = nl

In questa pagina del negozic onling & possibile acquistare |e
licenze dei software distribuiti da InfoCert.

Per avere informazioni sui singoli prodetti, cliccare su
"dettagli”.

Per procedere all'acquiste dei software, cliccare =u "acquista”.
I nuovi Clienti dowranno registrarsi durante la procedura di
acquisto.

Gli altri Clienti dovranno autenticarsi, inserende userid e
password definite al momente del primo acquisto.

free dettagli | licenza £220% dettagli | acquista

CARRELLO _ = nl

Prezzo

Totale €0

Ordine @

Pagina 1 di 1

Contatti: assistenza funzionaments del negozio GE
nfolert

elettronico 199.500.130 gbusiness@infecert.it
P.IVA: 07945211006 Q BANKPASS

Privacy Policy | Hel
v v | Help security system payment
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Se non si € gia registrati (in questo caso ¢ sufficiente inserire user id e password), cliccare
su “Registrati”

Pagamenti e-business - - Windows Internet Explorer

B

TSN ] htip: jebusiness infocert.itjnemajnegozio/card.do?category =CFDS [+ [
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PRODOTTI l

firma digitale | software
user id (e-mail)

SOFTWARE DIKE SOFTWARE password
FREE DIKEPRO

\ » Licenza software \\ + Licenza software

dettagli | licenza dettagli | acquista

+ Registrati

DETTAGLI

In questa pagina del negozic online & pessibile acquistare le
licenze dei software distribuiti da InfoCert.

Per avere informazieni sui singoli predotti, cliccare su
"dettagli”.

Per procedere all'acquiste dei software, cliccare su "acquista”.
I nuovi Clienti dowranne registrarsi durante la procedura di
acquisto.

Gli altri Clienti devranne autenticarsi, inserende userid e
password definite al momento del primo acquisto.

CARRELLO = nl

Prezzo

| Totale £0

Ordine @

Pagina 1 di 1

Contatti: assistenza funzionamento del negezio EE
elettronico 199.500.130 gbusiness@infocert.it nroLert
F.IVA: 07945211006 J:‘-/ BANKPASS

Privacy Policy | Help

security system payment

javastript:Registrati(); @ intemet # 100% v
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Comparira la seguente schermata; € necessario inserire le voci richieste

gamenti e-business - - Windows Internet Explorer
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PRODOTTI » I

firma digitale | software

 Ritorna all'autenticazione

SOFTWARE DIKE SOFTWARE | e-mailt

FREE DIKEPRO
{ ] Kl password®
\ » Licenza software * Licenza software .
\ conferma password™®

nome & cognome
o ragione sociale™

dettagli | licenza dettagli | acquista codice fiscale™
partita LV.A.**
cellulare
indirizzo®
C.APR™
comune™
provincia®
stato™

attivita™

* campi obbligatori
** ingerire almeno un campo

informativa sulla privacy

o
)
3
&

DETTAGLI o= nl
CARRELLO = nl

Paginaldi 1

Contatti: assistenza funzionaments del negozio

elettronico 199.500.130 ebusiness@infocert.it InfoCert
P.IVA: 07945211006 Q B_@NKPASS
Privacy Policy | Help -
security systern payment
& mnternet F100% -

Si dovra prestare attenzione nella compilazione del campo e-mail, perché il numero
seriare per l'installazione verra inviato all'indirizzo specificato.

Il campo password deve rispettare specifici parametri: la password, infatti, deve avere
una lunghezza compresa tra 8 e 20 caratteri; deve iniziare con un carattere
alfanumerico; non deve contenere piu di due caratteri uguali consecutivi e deve
contenere almeno un numero. Il set di caratteri permesso e' [a-z A-Z 0-9].
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Una volta completata la registrazione, cliccare su “Continua”

Windows Intern

(o)~ [E] http:/pebusiness infocert tjnemojnegoziojcard.do?sategory =CFDS MIEIES
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PRODOTTI + I LOGIN _uﬂl

firma digitale | software

# Ritorna all'autenticazione

SOFTWARE DIKE SOFTWARE | e-mail
FREE DIKEPRO

f El password*
» Licenza software v Licenza software
conferma password*

nome & cognome
o ragicne sociale™

dettagli | licenza £220% dettagli | acquista codice fiscale™™
partita LA
cellulare
indirizzo™
C.AF®
comune®
provincia*
stato™

attivita™

* campi obbligatori
** ingerire almeno un campo

informativa sulla privacy

. .
DETTAGLI o nl
= N
CARRELLO = nl

Pagina 1 di 1

elettronico 199.500.130 sbusinez=@infocert.it

P.IVA: 07945211008 .{:7 BANKPASS
Privacy Policy | Help -

olert

security system payment

@ Intermet & 100% v
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A registrazione completata comparira questa maschera

Windows Internet Explorer,

GT:;, + [ ] htpsbusiness infocet nemofcspoflogin.do o (4[] [Live search |2
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I MIEI ACQUISTI + ORDINE » PRODOTTI » I LOGIN DI

firma digitale | software
Eucngiomo, Home Cogname

user-

SOFTWARE DIKE SOFTWARE
FREE DIKEPRO

¥ Licenza software \ +Licenza software

# Cambia anagrafica

* Log out ¢ Cambia password

acquista DETTAGLT _ DI

In questa pagina del negozic online & possibile acquistare le
licenze dei software distribuiti da InfoCert.

Per avere informazioni sui singoli prodetti, cliccare su
"dettagli”.

Per procedere all'acquiste dei software, cliccare su "acquista”.|
I nuovi Clienti dovranno registrarsi durante la procedura di
acquisto.

Gli altri Clienti dovranne autenticarsi, inserende userid e
password definite al momente del prime acquisto.

dettagli | licenza £220% dettagli

CARRELLO = nl

Prezzo

Totale €0
Ordine §
Pagina 1 di 1
Contatti: assistenza funzionamente del negozio f
elettronico 199,500,130 ebusiness@infocert.it nfolert
P.IVA: 07945211006 Q BANKPASS

Privacy Polic Hel,
v Policy | Help security system payment
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Cliccare su “licenza”, come evidenziato dalla freccia rossa

dows Internet Explorer,

6:; - ‘E, http: fiebusiness. infacert.it/nemao/capoflogin, do
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1 MIEI ACQUISTI « ORDINE « PRODOTTI « l

firma digitale | software
;B;Enrr_"mmu’ Mome Cogrome
SOFTWARE DIKE :
EE

SOFTWARE
FRI

DIKEPRO o Log out + Cambia anagrafica
a + Cambia password
» Licenza software K » Licenza software

dettagli | licenza £220% dettagli | acquista DETTAGLI l

In questa pagina del negozio online & possibile acquistare ls
licenze dei software distribuiti da InfoCert.
Per avere informazioni sui singeli prodotti, cliccare su
"dettagli”.
Per procedere all'acquisto dei software, cliccare su "acquista’.
I nuovi Clienti dovranne registrarsi durante |a procedura di
acquisto.
Gli altri Clienti dovrannc autenticarsi, inserendo userid e
password definite al memento del primo acquisto.

CARRELLO

Prezzo

Totale €0

Ordine
Pagina 1 di 1

Contatti: assistenza funzionamentc del negozia
elettronico 199.500.130 gbusiness@infocert.it

P.IVA: 07945211006 4:-/ %NKPASS

Privacy Policy | Help

security systemn payment
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Dopo aver selezionato la voce relativa alla “licenza”, comparira un pop up con l'avviso
dell'avvenuta spedizione del seriale, necessario all'installazione di DiKe

dows Internet Explorer

5’\ - |E http:/febusiness.infocert.itfnemofcapologin.do V| *2| % ‘_ | R~
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1 MIEI ACQUISTI + ORDINE » PRODOTTI « l LOG IN _EDI

firma digitale | software
Eucngiorma,

user:

SOFTWARE DIKE SOFTWARE
FREE R .

# Cambia anagrafica
e-mail + Cambia password
¥ Licenza software

La licenza le verra inviata per e-mail.
DETTAGLI _ =07

Chiudi szic online & possibile acquistare le
ouiti da InfoCert.

FPer avere informazioni sui singoli prodetti, cliccare su
"dettagli”.

Fer procedere all'acquiste dei software, cliccare su "acquista”.
I nuovi Clienti dovranno registrarsi durante la procedura di
acquisto.

Gli altri Clienti dovranno autenticarsi, inserende userid e
password definite al momento del primo acquisto.

dettagli | licenz

CARRELLO

Prezzo

Totale €0

Ordine @

Pagina 1 di 1

Contatti: assistenza funzionaments del negozio -
InfoCert

elettronico 199.500.130 sbusiness@infocert.it
P.IVA: 07945211006 \{:'/ BANKPASS

Privacy Policy | Hel
v v | Help security system payment

& internet & 100% -
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InfoD

Successivi accessi al negozio online, per richiedere un ulteriore codice di attivazione di
Dike, su altra postazione, potranno essere effettuati inserendo solamente user id (e-mail)
e password.

Ritornare al sito www.firma.infocert, cartella INSTALLAZIONE, sezione software voce
DiKe

Cliccare su “Download DiKe X.X.X.”
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Procediamo con l'installazione di Dike

Doppio click sull'eseguibile scaricato

Dopo aver lanciato I'eseguibile di Dike comparira questa maschera:

ii¥ DiKe 4.1.0 - InstallShield Wizard

InstallShield Wizard per DiKe 4.1.0

I n fU E B I— t InstallShield(R) Wizard installera Dike 4.1.0 sul computer. Per

continuare, scegliere Ayanti,

Ente
Certificatore

ATTEMZIOMNE: Queska prograrmma & kukelaka dalle legai sul
copyright, dalle legoi sui diritti d'autore & dalle disposizioni dei
kratkati inkernazionali,

< Indigtra [ Avanki = ] [ annulla

Selezioniamo “Avanti”
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Accettare i termini della LICENZA D'USO e selezionare il pulsante “Avanti”

ii% DiKe 4.1.0 - InstallShield Wizard

Contratto di licenza

r $

Leggere aktentamente il seguente contratto di licenza, Infolert
LICENZA D°'USO A
DiKe 1

La presente licenza d'uso intercarre tra I'Utente (una persona fisica o giuridica) ed
InfoCert 5.p.A.

[l prodotto Dike (Digital Key) - d'ora in poi il SOFTWARE - pud includere component
e suppotti di memaorizzazione ad essao associati, il materiale stampato ed una
documentazione anline o elettronica.

W
(%) Accetto i bermini del contratto di licenza

() Rifiuto i termini del contratto di licenza

< Indietro ” Avanti = l[ annulla
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Compilare i campi “Nome utente” e “Societa”

i'-.% DiKe 4.1.0 - InstallShield Wizard

Informazioni sul cliente

Irmettere | propri dati, ( InfaCer t,

MNome ukente:

|N|:|me dell'utilizzatore

Societd:

|Denu:uminaziu:une della sacieta

Installa questa applicazione per:

(%) Chiungue utilizzi questo computer (kutti gli utenti)
() Solo per me {Monitor

< Indietra ” Svanki = ][ aAnnulla

selezionare “Avanti”
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Selezioniamo ancora “Avanti”

i'-.% DiKe 4.1.0 - InstallShield Wizard

Cartella di destinazione
. . - . : Infolert
Sceqgliere Avanki per esequire |'installazione su questa cartella oppure scegliere

Cambia per eseguire l'installazione su un'altra cartella,

G Installa Dike 4.1.0 su;
Z:\ProgrammilInfoCert Dike),

< Indietra ” Svanki = ][ aAnnulla
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Selezioniamo “Installa”

ii% DiKe 4.1.0 - InstallShield Wizard

Pronta per l'installazione del programma

La procedura guidata & pronta per iniziare installazione.

sceqgliere Installa per iniziare linstallazione,

Scegliere Annulla per uscire dalla procedura guidata.

Per rivedere o modificare qualsiasi impostazione di installazione, Fare clic su Indigtra,

< Indietro ”

Installa ] [ annulla

Si avviera il processo d'installazione del software
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Al termine dell'installazione comparira questa maschera

iiw DiKe 4.1.0 - InstallShield Wizard

InstallShield Wizard completata

sceqgliere Fine per uscire dalla procedura guidata,

Ente
Certificatore

I n fU E E r t Inskallshield Wizard ha completata linstallazions di Dike 4.1.0.

annulla

Selezioniamo “Fine”: l'installazione € completa
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Avviare DiKe con un doppio click sull'icona creata sul desktop; in alternativa € possibile
avviare DiKe da
Start > programmi > InfoCert S.p.A > Dike 4.1.0 > Dike

Dopo aver avviato DiKe comparira una maschera: inserire il seriale ricevuto via e-mail nel
campo “Numero di serie” e quindi cliccare su OK

Attiva DiKe Versione 4.0.0 OK

Annulla

Mumera di serie

[ Provey

Lel: | Porta:

Itente: | Password:

Skako: Fnserire il numero di serie

=~
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Ad attivazione completata comparira la seguente finestra

Attiva DiKe Versione 4.0.0 OK

Annulla

Mumero di serie
|
.

r Prozsy

Il I Porta: I

kente: I Passwiord;

Stako: Iattivaziune riuscita
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Selezionare OK e l'applicazione DiKe si avviera

3 Dike W=

File  Strumenti  Help

L= } Py 7 ', :
f ¥Selezinr\a Files Visualizza / Firma r/ | Fitma & Marca o7 Controfirma E £ Marca @ verifics | Guida Esci
| 4 o/ g o :

Nessun file selezionato - Directory di Lavoro Attuale: C:\

@ike

InfoCertf S.p.A.

InfoCert S.p.A. =ip=

In occasione di successivi avvii del software, potrebbe comparire un messaggio di
disponibilita di aggiornamenti: € sufficiente selezionare OK; automaticamente il software
installera gli aggiornamenti.

L'installazione e configurazione di Dike sono terminate
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