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1 Che cos'e Kanwa?

Kanwa e una soluzione EDiR sviluppata da Yoroi per aiutare i clienti nella mitigazione delle
minacce. La versione DNS Defence di Kanwa comprende le funzionalita di protezione e
prevenzione tramite il blocco di risoluzioni DNS malevole e connessioni verso i centri di controllo
dei malware.

1.1 Funzionalita

Kanwa e in costante collegamento con i sistemi di Threat Intelligence di Yoroi per ottenere gli
indicatori di compromissione piu recenti e bloccare le connessioni dei malware verso i centri di
controllo. La protezione avviene configurando i sistemi windows per:

e Blocco delle risoluzioni DNS Malevole

e Blocco delle connessioni ai centri di controllo dei malware

1.2 Requisisti di sistema

Kanwa DNS Protection funziona su:
e Windows 10 e versioni successive

1.2.1 Risorse

Kanwa richiede poche risorse per funzionare, ma per farlo correttamente, deve essere in costante
comunicazione con Yoroi Cloud. L'attivita di base della CPU, della memoria e del disco viene
sempre mantenuta al minimo.

1.2.2 Connettivita di rete

Kanwa deve essere autorizzato a connettersi e comunicare senza restrizioni a:
® endpoint.yoroi.company su entrambe le porte 443 e 80 (protocolli HTTP/HTTPS e

WebSocket)

o NB: proxy, firewall e altre appliance di sicurezza devono mantenere intatte tutte le
intestazioni HTTP e WebSocket

Kanwa funziona sotto la condizione di connessione diretta con il cloud Yoroi. Tuttavia, in fase di
installazione € possibile impostare il proxy da utilizzare per il collegamento con il cloud (vedi la
sezione Proxy). Kanwa € in grado di funzionare correttamente tramite proxy a patto che:

e Sijaindicato manualmente il proxy da utilizzare, specificando I'indirizzo del proxy o del

proxy PAC

e Oppure, lasciare Kanwa rilevare automaticamente il proxy, ma solo se il proxy € impostato
a livello di sistema e quindi rilevabile automaticamente dall'utente SYSTEM.

e In ognicaso, il proxy non deve in alcun modo modificare le connessioni effettuate da
Kanwa.
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2 Prerequisiti per l'installazione

2.1 PowerShell

Kanwa offre funzionalita di base con PowerShell 2.0, tuttavia le funzionalita complete sono
possibili con I'ultima versione di PowerShell (almeno 5.1). Se la versione di PowerShell in uso € 3 o
inferiore, & disponibile una guida nell'Appendice per aggiornare PowerShell.

3 Installazione

Per poter essere installato, Kanwa ha bisogno di due componenti:
1. LUinstaller
2. Llachiave dilicenza

Per installarlo, & sufficiente fare doppio clic sull’installer e seguire la procedura di installazione.
Quando compare la finestra di Controllo accesso utente di Windows fare click su Si per consentire
all'applicazione di installazione di modificare il sistema.

@ Installazione Kanwa DMNS Defence — et 1

Kanwa DNS Defence

Yonof Cluesto programma installera Kanwa Agent e le sue

dipendenze su questo computer. Fare clic su Installa per
procedere o su Chiudi se si desidera annullare l'installazione.

TINEXTA CYBER

‘plnstalla Annulla

Per poter installare il prodotto & necessario accettare i termini di licenza spuntando la casella di
accettazione. E necessario inoltre inserire la licenza precedentemente ottenuta dal portale prima
di procedere con l'installazione.
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"M Contratto di licenza Kanwa Agent — ot

Si prega di leggere il contratto di licenza Kanwa Agent

CONTRATTO DI LICENZA D’USO SOFTWARE KANWA |

LEGGERE ATTENTAMENTE IL SEGUENTE CONTRATTO DI
LICENZA D'USO PRIMA DI INIZIARE AD UTILIZZARE IL

SOFTWAERE.

L'ESECUZIONE DEL SOFTWARE E L'ACCETTAZIONE
DELLE CHECK BOX POSTE ACCANTO ALLA FINESTRA

AR TR TTOR T TT AR TR A ST T TRT T T NTORTIT A TRIT T s

B iaccetto i termini del contratto di licenza! Stampa

Inserire la Chiave di Licenza qui sotto:

|AAAA |_|BBBB |_|cccc |_|DDDD |

[ Avanti ] Annulla

Occorre inoltre anche accettare i termini delle clausole onerose spuntando la casella di
accettazione presente nella schermata successiva.
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M Accordo sui termini Kanwa Agent — ot

Clausole onerose Kanwa Agent

CONTRATTO DI LICENZA D’USO SOFTWARE KANWA |

LEGGERE ATTENTAMENTE IL SEGUENTE CONTRATTO DI
LICENZA D'USO PRIMA DI INIZIARE AD UTILIZZARE IL
SOFTWAERE.

L'ESECUZIONE DEL SOFTWARE E L'ACCETTAZIONE
DELLE CHECK BOX POSTE ACCANTO ALLA FINESTRA

1l Licenziatario dichiara di approvare specificamente
le seguenti dausole onerose:

Stampa

« 4 (Doveri del licenziatario)

« 5 (Proprieta intellettuale)

+ & (Software Open-Source e altri Software di terze parti)
« 7 (Limitazione di responsabilita)

« 3 (Foro competente)

B 2ccetto i termini delle dausole onerose:

[ Avanti ] Annulla

Successivamente € necessario specificare la modalita di connessione di Kanwa con il Cloud Yoroi,
specificando le impostazioni del proxy. Per la descrizione delle modalita che possono essere
impostate si rimanda alla sezione 4.1.1.
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"W Impostazioni proxy Kanwa Agent — ot

[ Impostazioni proxy @

( Seleziona un'opzione proxy:

© autodetect proxy (su utente SYSTEM).:
() Connessione diretta.

() Proxy personalizzato (da spedificare sotta).

HTTP proxy URL:

Proxy PAC URL:

[ Installa ] Annulla

Una schermata mostrera lo stato di avanzamento di installazione di tutti i componenti del
prodotto. Alla fine della procedura fare clic su Fine per completare il processo di installazione.

"M Installazione di Kanwa Agent = et

Installazione quidata di Kanwa Agent
completata

Fare dic sul pulsante Fine per usdre dall Installazione
guidata.

TINEXTA CYBER

Annulla

Indietro
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IFE;] Installazione Kanwa DNS Defence - X

Kanwa DNS Defence

YOROI

Installazione completata

TINEXTA CYBER

3.1 Installazione avanzata da linea di comando

E inoltre possibile utilizzare la riga di comando per eseguire I'installazione:
e Installazione senza mostrare l'interfaccia

kanwa-dns.exe /quiet /norestart ACCEPTEULA=YES ACCEPTTERMS=YES

e Disinstallazione senza mostrare l'interfaccia
kanwa-dns.exe /quiet /norestart /uninstall

e Per abilitare i log di debug, aggiungere il parametro
/log kanwa-install-log.txt

e Per specificare la licenza, aggiungere la seguente variabile (modificare la chiave di licenza

con la propria)
KANWA_ LICENSE_KEY=AAAA-BBBB-CCCC-DDDD
® Per accettare I'EULA e le clausole onerose, aggiungere le seguenti variabili
(OBBLIGATORIO)
ACCEPTEULA=YES ACCEPTTERMS=YES

Un esempio di installazione ¢ il seguente:

kanwa-dns.exe /quiet /norestart KANWA_ LICENSE_KEY=AAAA-BBBB-CCCC-

DDDD ACCEPTEULA=YES ACCEPTTERMS=YES

3.2 Proxy

Kanwa supporta i proxy durante la connessione a Yoroi Cloud:
e Modalita diretta: Kanwa si connette direttamente a endpoint.yoroi.company

e Modalita di rilevamento automatico: Kanwa rileva automaticamente il proxy di sistema

per la connessione. Il proxy deve essere impostato sull'utente SYSTEM. Se le GPO
impostano il proxy solo per gli utenti registrati, Kanwa non sara in grado di rilevare
automaticamente le impostazioni proxy.

e Modalita proxy manuale: durante l'installazione, & possibile specificare il proxy da
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utilizzare. Il proxy puo essere un URL proxy o un servizio pac proxy.

3.2.1 Specificare il proxy da linea di comando
Ogni modalita pud essere impostata durante l'installazione grafica, selezionando I'apposito
pulsante, oppure tramite riga di comando:
e Modalita di rilevamento automatico: predefinita, nessun parametro
e Connessione diretta:
kanwa-dns.exe /quiet /norestart SETUP_PROXY=DIRECT
e Proxy manuale (con URL proxy):
kanwa-dns.exe /quiet /norestart SETUP_PROXY=CUSTOM
PROXY=http://myproxy.company.local: 8080
e Proxy manuale (servizio PAC proxy):
kanwa-dns.exe /quiet /norestart SETUP_PROXY=CUSTOM
PROXYPAC=http//mypacservice.company.local/proxy.pac

4 Esclusioni antivirus/endpoint protection

In caso di incompatibilita o problemi con sistemi antivirus o di endpoint protection, si consiglia di
inserire Kanwa nella whitelist del sistema di sicurezza. Nel caso fosse necessario, inserire i seguenti
componenti Kanwa nell'elenco di esclusione/consentiti:

Cartelle Kanwa:

e %PROGRAMDATA%\Yoroi Srl\Kanwa\
o %PROGRAMFILES(X86)%\Yoroi Srl\Kanwa\

Servizi del sistema Kanwa:
e KanwaService

5 Utilizzo del client

E possibile avviare la dashboard attraverso la Kanwa Tray, disponibile tra le icone di tray del
sistema in basso a destra.

# 16:24
L
' 39/05/2019 [

Facendo clic col tasto destro sull’icona di Kanwa Tray verra visualizzato un semplice menu di scelta
rapida.
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Dashboard
Apri cartella dei log
Aggiorna pacchetti..

Esci
o - S —

W

Le azioni disponibili sono le seguenti:
e Dashboard: apre la dashboard

e Apri cartella dei log: apre la cartella in cui sono contenuti i log del servizio di Kanwa

e Aggiorna paccehetti..: forza il controllo degli aggiornamenti dei pacchetti
e Versione: mostra la versione attuale di Kanwa Client
e Stato: mostra lo stato di registrazione dell’endpoint
e Esci: chiude la Kanwa Tray, senza che il servizio di Kanwa venga stoppato

5.1 Dashboard

La schermata principale che si apre quando si avvia la Dashboard & la schermata di stato.

Attraverso essa € possibile visualizzare lo stato di Kanwa e le versioni dei componenti dello

strumento.

La schermata di stato mostra 2 indicatori:

e Stato della registrazione, che indica se un client si € correttamente registrato a Yoroi Cloud

e quindi puo scaricare gli aggiornamenti dei componenti

e Stato di protezione, che indica se il servizio di protezione offerto da Kanwa & attivo e se

puo ricevere gli aggiornamenti della Threat Intelligence fornita da Yoroi Cloud

Per un corretto funzionamento lo stato di registrazione deve essere REGISTERED e lo stato di

protezione ACTIVE.
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Kanwa Ao .

e Stato
_?_ Eventi di rete

1
-
1

Statistiche

@ Informazioni

@ Notifiche

Stato di Kanwa

Questa sezione ha lo scopo di darti una visione d'insieme della tua installazione Kanwa, ad esempio mostra lo stato della tua licenza e lo stato del servizio di
protezione, quali plug-in sono utilizzati da Kanwa e qual & la loro versione. Kanwa utilizza le notifiche per avvisarti di potenziali minacce che si verificano sul
sistema: potresti voler disabilitarle temporaneamente utilizzando la casella di controllo nell'angolo in alto a destra quando i popup ti impediscono di utilizzare
la dashboard, ma Ia disabilitazione degli awisi & altamente sconsigliata.

Se hai bisogno di maggiori dettagli sullo stato di registrazione/protezione mostrato di seguito, cliccaci sopra.

Registrazione (v REGISTERED

Protezione o ACTIVE

Tempo di attivita 00:00:50

Se lo stato @ UNREGISTERED, indica che Kanwa non € connesso a Yoroi Cloud e non viene

monitorato.

Kanwa 7> Aud> | Kaiwa non é regisiraio

G’ Stato

_?_ Eventi di rete
+{Z] Regole
Statistiche

® Informazioni
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¥ MNotifiche

Stato di Kanwa

Questa sezione ha lo scopo di darti una visione dinsieme della tua installazione Kanwa, ad esempio mostra lo stato della tua licenza e lo stato del servizio di
protezione, quali plug-in sono utilizzati da Kanwa e qual  1a loro versione. Kanwa utilizza le notifiche per awisarti di potenziali minacce che si verificano sul
sistema: potresti voler disabilitarle temporaneamente utilizzando la casella di controllo nell'angolo in alto a destra quando i popup ti impediscono di utilizzare
la dashboard, ma la disabilitazione degli avvisi & altamente sconsigliata.

Se hai bisogno di maggiori dettagli sullo stato di registrazione/protezione mostrato di seguito, cliceaci sopra.

Registrazione ! UNREGISTERED

Kanwa non si & registrato sul Defence Center di Yoroi: questo dovrebbe essere uno stato temporaneo poiché la registrazione viene effettuata
automaticamente dal servizio in background di Kanwa. Se lo stato non cambia presto, Kanwa potrebbe avere problemi a raggiungere il Defence
Center di Yoroi (controlla la tua connettivitd).
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L'indicatore di stato della registrazione indica se il tuo cliente e stato in grado di registrarsi con
Yoroi Cloud utilizzando la chiave di licenza che hai fornito. Lo stato normale per questo indicatore
€ REGISTERED. Dopo l'installazione iniziale, questo indicatore potrebbe trovarsi in un altro stato
fino a quando la chiave di licenza non viene attivata e inviata correttamente al server.

5.2 Eventi direte

Nella schermata degli eventi di rete & possibile visualizzare I'elenco dei domini e degli indirizzi IP
malevoli che sono stati bloccati da Kanwa attraverso la Threat Intelligence Yoroi.

# Notifiche

D Eventidirete Eventi di rete

1
7 Regule ¥ Blost Bomintboceat m“l

Statistiche 199.59.243.223 Malicious Activity Alto 9 apr 2023, 10:17:28

@ Informazioni cdggua.yi.org Kraken Alto 11 apr 2023, 10:17:28

199.196.254.96 CobaltStrike Medio 11 apr 2023, 10:17:28

199.195.254.96 Dircrypt Alto 12 apr 2023, 10:17:28

kygmoiwoegeeyeua.org Ramdo Basso 12 apr 2023, 10:17:28
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Nella schermata principale, quella di stato, & possibile visualizzare un grafico riepilogativo delle

minacce bloccate.

x
Kanwa 7 Avdo .

Sommario Protezione

_?_ Eventi di rete Ewventi di sicurezza (ultima week)
- I Comini bloccati P bloccati
+{~] Regole

Statistiche

@ Informazioni

Stato di Kanwa

# Notifiche

Questa sezione ha lo scopo di darti una visione dinsieme della tua installazione Kanwa, ad esempio mostra lo stato della tua licenza e lo stato del servizio di

protezione, guali plug-in sono utilizzati da Kanwa e qual & Ia loro versione. Kanwa utilizza le notifiche per awvisarti di potenziali minacce che si verificano sul

sistema: potresti voler disabilitarle temporaneamente utilizzando la casella di controllo nell'angolo in alto a destra quando i popup fi impediscono di utilizzare

6 Aggiornamenti

Il prodotto verra aggiornato attraverso due modalita:
e In modalita automatica, trasparente all’'utente e all’lamministratore di sistema

e In modalita manuale, che necessitano 'intervento dell’utente o dell’amministratore di

sistema

6.1 Modalita automatica

All'interno del prodotto Kanwa viene anche installato un servizio che si occupa di aggiornare
autonomamente i componenti che lo compongono. Gli aggiornamenti automatici vengono

effettuati in modo trasparente all’utente, garantendo il livello di protezione durante
I'aggiornamento.

6.2 Modalita manuale

Gli aggiornamenti da effettuare manualmente vengono rilasciati quando vengono scoperte
vulnerabilita urgenti o quando devono essere aggiornati i componenti che vengono distribuiti
assieme a Kanwa che non possono essere aggiornati in modo automatico. L’aggiornamento viene
effettuato come una normale installazione. Quando verra rilasciato un aggiornamento, sara
necessario installarlo attraverso una delle modalita scelte in fase di installazione del prodotto,

seguendo la procedura corrispondente.
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7 Disinstallazione

7.1 Disinstallazione manuale dal Pannello di controllo

Per disinstallare Kanwa dal Pannello di controllo € necessario prima aprire la finestra pannello di

controllo. Nella finestra principale selezionare Disinstalla un programma sotto |'elemento

Programmi.

[E3 Pannello di controllo

4 [EF » Pannello di controlle »

Modifica le impostazioni del computer

Sistema e sicurezza
Rivedi lo stato del computer
Salva copie di backup dei file
con Cronelogia file

Backup e ripristino (Windows

Rete e Internet
Visualizza attivita e stato della
rete

' Hardware e suoni
Visualizza dispositivi e
stampanti
Aggiungi un dispositive

“~- Programmi
[*] |Di5insta||a un prcgrammal

v ol |

Visualizza per:  Categoria ~

Account utente
®) Cambia tipo di account

Aspetto e
personalizzazione

Orologio e area

geografica
Cambia data, ora o formato
dei numeri

Accessibilita
Impostazioni automatiche
Ottimizza visualizzazione

Cercare Kanwa DNS Cyber Safe nell'elenco dei programmi e fare clic con il pulsante destro del
mouse; quindi, fare clic sull'opzione Disinstalla nel menu di scelta rapida.
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& Programmi e funzionalita

&~

“ 1 [E <« Prog..

Pagina iniziale Pannello di

controllo

Visualizza aggiornamenti
installati

) Attivazione o disattivazicne
delle funzicnalitd Windows

a x

» Programmi e fun... v @ Cerca in Programmi e funzion... @

Disinstalla o modifica programma

Per modificare un programma selezionarle dall'elence, quindi
fare clic su Disinstalla, Cambia o Ripristina.

Organizza =  Disinstalla

Fat
MNome

€ Google Chrome Google Inc
o N5 10,0 Express Microsoft
@Kal — Yoroi 5rl

i Disinstalla kx&-i) Microsoft ¢
ﬁMicrosof‘t.NEl’ Core SDK 2.1.402 (x64) Microsoft {
28 Microsoft Azure Authoring Tools - v2.9.5.3 Microsoft ¢
28 Microsoft Azure Compute Emulator - v2.9.5.3 Microsoft ¢

B8 b firrncnft Avurs |ihraries far MET 024 Micrncnét ¢ Y
< >

Yorol Srl Versione: 3.9.0
Dimensione: 45,5 MB

Verra richiesta la conferma. Selezionare I'opzione Si.

Lutnre L
¢ Programmi e funzionalita
5
I Disinstallare Kanwa Agent?
(] MNon mostrare questa finestra di dialegeo in futuro 5i
r
re Cammnte Franlatar - w2 95 3 EAirrnenft (

Se viene visualizzato un prompt successivo simile al seguente, fare clic su OK per continuare il
processo di disinstallazione.

ol

Kanwa Agent

The setup must update files or services that cannot be
updated while the system is running. if you choose to
continue, a reboot will be required to complete the

setup.

Pt

ox

Successivamente verra richiesto da Controllo accesso utente di Windows le autorizzazioni di
amministratore per procedere con la disinstallazione. Selezionare Si. Quando la finestra di dialogo
di avanzamento scompare, Kanwa e stato disinstallato correttamente dal dispositivo.
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7.2 Reinstallazione di Kanwa

Dopo essere stato disinstallato, Kanwa puo0 essere reinstallato sul PC e dovrebbe riconoscere
I'installazione precedente. Nel caso in cui non sia possibile riconoscere l'installazione precedente,
oppure se Kanwa e reinstallato su un altro PC, si vedra questo errore:

Questo endpoint non puo essere attivato perché sono state utilizzate tutte le licenze.

X

Kanwa 7/ As3> | Hanwanoné registrato @ Notifiche

e Stato
_Q_ Eventi di rete

+{] Regole

. (uesta sezione ha lo scopo di darti una visione d'insieme della tua installazione Kanwa, ad esempio mostra lo stato della tua licenza e lo stato del servizio di
Statistiche

Stato di Kanwa

protezione, quali plug-in sono utilizzati da Kanwa e qual & la loro versione. Kanwa utilizza le notifiche per awvisarti di potenziali minacce che si verificano sul
@ Informazioni sistema: potresti voler disabilitarle temporaneamente utilizzando la casella di controllo nell'angolo in affo a destra quando i popup ti impediscono di utilizzare
la dashboard, ma la disabilitazione degli awisi & altamente sconsigliata.

Se hai bisogno di maggiori dettagli sullo stato di registrazione/protezione mostrato di sequito, cliccaci sopra.

Registrazione | NO_MORE_LICENSES

Questo endpoint non pud essere attivato perché sono state utilizzate tutte le licenze

In questo caso occorre contattare I’assistenza tecnica, che attraverso la dashboard di
amministrazione, disabilitera la registrazione precedente e permettera la registrazione di un
nuovo Kanwa.

8 Risoluzione dei problemi

8.1 Stato UNREGISTERED

Lo stato di registrazione UNREGISTERED indica che Kanwa non € riuscito a registrarsi al Yoroi
Cloud.
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Kanwa N Avdo

e Stato
_?_ Eventi di rete

# MNotifiche

4/10/2023

Questa sezione ha lo scopo di darti una visione dinsieme della tua installazione Kanwa, ad esempio mostra lo stato della tua licenza e lo stato del servizio di

protezione, quali plug-in sono utilizzati da Kanwa e qual & lIa loro versione. Kanwa utilizza le notifiche per awisarti di potenziali minacce che si verificano sul

Statistiche

sistema: potresti voler disabilitarle temporaneamente utilizzando la casella di controllo nell'angolo in alto a destra quando i popup ti impediscono di utilizare
la dashboard, ma la disabilitazione degli avvisi & altamente sconsigliata.

@ Informazioni

Se hai bisogno di maggiori dettagli sullo stato di registrazione/protezione mostrato di seguito, cliceaci sopra.

Registrazione UNREGISTERED

Kanmwa non si & registrato sul Defence Center di Yoroi: questo dovrehbe essere uno stato temporaneo poiché la registrazione viene effettuata
automaticamente dal servizio in background di Kanwa. Se lo stato non cambia presto, Kanwa potrebbe avere problemi a raggiungere il Defence

Genter di Yoroi (controlla la tua connettivita).

Questo & normale subito dopo l'installazione poiché la registrazione puo richiedere alcuni minuti.
Se, tuttavia, questo stato persiste, significa che il client ha problemi a connettersi al Yoroi Cloud.

Apri task manager, vai alla scheda Servizi e cerca il servizio KanwaService.

17 Gestione attivita

File Opzioni Visualizza

Processi  Prestazioni Cronologia applicazioni Awvio Utenti Dettagli  Servizi

e

MNome

- KanwaluthSve

. KanwaConnectionSwc
o KanwaProtectionSve
o Keylso

. KtmBRm

o LanmanServer

o LanmanWorkstation
e Ifswe

" LicenseManager
o lltdsve

o Imhosts

G LSM

o LepSve

o LxssManager

Meno dettagli
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PID

i Apri servizi

Descrizione
KanwaluthSve
KanwaConnectionSve
KanwaProtectionSve
Isolamento chiavi CNG

KtrnRm per Distributed Transaction C...

Server
Workstation
Servizio di gecrilevazione

Servizio Gestione licenze Windows

Mapper individuazione topologia livel...

Helper NetBIOS di TCR/IP
Gestione sessioni locali
Servizio lingua
LxssManager

Stato

In esecuzione
In esecuzione
In esecuzione
In esecuzione
Arrestato

In esecuzione
In esecuzione
In esecuzione
In esecuzione
Arrestato

In esecuzione
In esecuzione
Arrestato
Arrestato

MetworkServic...
netsves
MetworkService
netsves
LocalService
LocalService
LocalServiceM...
Dcomlaunch
netsves

netsves
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Se il servizio non € in esecuzione, provare a riavviarlo facendo clic con il pulsante destro del mouse
e selezionando Riavvia nel menu di scelta rapida.

Se il servizio continua a interrompersi immediatamente, probabilmente significa che l'installazione
e danneggiata. Disinstallare Kanwa e reinstallarlo di nuovo.

Se il servizio & in esecuzione o ¢ stato riavviato e il servizio continua a funzionare, € probabile che
I'installazione non sia danneggiata, ma potrebbero esserci alcuni problemi con la configurazione di
rete.

8.2 Stato PENDING

Lo stato di registrazione PENDING indica che Kanwa ha inviato correttamente la chiave di licenza al
Yoroi Cloud, ma I'attivazione non & ancora stata approvata. Contattare il fornitore se lo stato
rimane PENDING per piu di 5 minuti.

.4

Kanwa /MAs2D | Kanwanon & registrato @ Notifiche

e Stato
_?_ Eventi di rete Stato di Kanwa

1
7 Regole Questa sezione ha lo scopo di darti una visione dinsieme della tua installazione Kanwa, ad esempio mostra o stato della tua licenza e lo stato del servizio di

protezione, quali plug-in sono utilizzati da Kanwa e qual & la loro versione. Kanwa utilizza le notifiche per awisarti di potenziali minacce che si verificano sul

Statistiche

L. la dashboard, ma Ia disabilitazione degli awvisi & altamente sconsigliata.
® Informazioni

sistema: potresti voler disabilitarle temporaneamente utilizzando la casella di controllo nell'angolo in alto a destra guanda i popup ti impediscono di utilizzare
Se hai bisogno di maggiori dettagli sullo stato di registrazione/protezione mostrato di seguito, cliccaci sopra.

Registrazione 1 UNREGISTERED

Kanwa non si & registrato sul Defence Center di Yoroi: questo dovrehbe essere uno stato temporaneo poiché la registrazione viene effettuata
automaticamente dal servizio in background di Kanwa. Se lo stato non cambia presto, Kanwa potrebbe avere problemi a raggiungere il Defence

Center di Yoroi (controlla la tua connettivita).

8.3 Stato ALREADY_REGISTERED

Uno stato di registrazione di ALREADY REGISTERED indica che Kanwa ha gia effettuato una
registrazione sul PC corrente. Questa condizione € temporanea e dovrebbe risolversi dopo pochi
minuti.

Se il problema persiste potrebbero esserci dei problemi di rete o di connettivita verso il cloud
Yoroi.
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Kanwa 7As3> | Kanwanoné registrato

e Stato
_Q_ Eventi di rete

+{] Regole

Statistiche

@ Informazioni

@ Notifiche

Stato di Kanwa

(uesta sezione ha lo scopo di darti una visione dinsieme della tua installazione Kanwa, ad esempio mostra lo stato della tua licenza e lo stato del servizio di
protezione, quali plug-in sono utilizzati da Kanwa e qual & |a loro versione. Kanwa utilizza le notifiche per awvisarti di potenziali minacce che si verificano sul
sistema: poiresti voler disabilitarle temporaneamente utilizzando la casella di controllo nell'angolo in alto a destra quando i popup & impediscono di utilizare
la dashboard, ma la disabilitazione degli awisi & altamente sconsigliata.

Se hai bisogno di maggiori dettagli sullo stato di registrazione/protezione mostrato di sequito, cliccaci sopra.

Registrazione ! ALREADY_REGISTERED

Kanwa ha tentato di registrarsi sul Defence Center di Yoroi, ma era gia stata eseguita una registrazione in precedenza. Questo stato dovrebbe
essere temporanen poiché presto Kanwa chiederd automaticamente una convalida. Se lo stato persiste, potrebbe essere correlato a problemi nel

raggiungere il Cloud Yoroi di Yoroi (controllare la connettivita).

8.4 Stato NO_MORE_LICENSES

Uno stato di registrazione di NO_MORE_LICENSE indica che Kanwa € gia stato registrato su un
altro PC, oppure, in caso di reinstallazione, non é riuscito a recuperare l'installazione precedente.
Se si vuole che questa installazione sia I'installazione di Kanwa per la chiave di licenza inserita,
contattare I'assistenza. Attraverso l'interfaccia di amministrazione, il supporto provvedera a
registrare la chiave di licenza sul nuovo PC.
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Kanwa 7 As3> | Kanwanoné registrato @ Notifiche

_Q_ Eventi di rete

+{] Regole

Statistiche

@ Informazioni

Stato di Kanwa

(uesta sezione ha lo scopo di darti una visione dinsieme della tua installazione Kanwa, ad esempio mostra lo stato della tua licenza e lo stato del servizio di
protezione, quali plug-in sono utilizzati da Kanwa e qual & |a loro versione. Kanwa utilizza le notifiche per awisarti di potenziali minacce che si verificano sul
sistema: potresti voler disabilitarle temporaneamente utilizzando la casella di controllo nell'angolo in alto a destra quando i popup ti impediscono di utilizzare
la dashboard, ma la disabilitazione degli awvisi & altamente sconsigliata.

Se hai bisogno di maggiori dettagli sullo stato di registrazione/protezione mostrato di sequito, cliccaci sopra.

Registrazione ! NO_MORE_LICENSES

E stato raggiunto il numero massimo di endpoint attivabili con la licenza fomita

8.5 Stato INVALID_REGISTRATION

Uno stato di registrazione di INVALID _REGISTRATION indica che il client ha inviato correttamente
la chiave di licenza al Yoroi Cloud, ma la chiave di licenza non é valida.

Kanwa #MAs4> | Kanwanon & registrato % MNotifiche

e Stato
_?_ Eventi di rete

+{Z] Regole
Statistiche

(:D Informazioni
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4/10/2023

Stato di Kanwa

Questa sezione ha lo scopo di darti una visione d'insieme della tua installazione Kanwa, ad esempio mostra lo stato della tua licenza e lo stato del servizio di
protezione, quali plug-in sono utilizzati da Kanwa e qual & la loro versione. Kanwa utilizza le notifiche per awisarti di potenziali minacce che si verificano sul
sistema: potresti voler disabilitarle temporangamente utilizzando la casella di controllo nell'angolo in alto a destra guando i popup i impediscono di utilizzare
la dashboard, ma la disabilitazione degli awisi & altamente sconsigliata.

Se hai bisogno di maggiori dettagli sullo stato di registrazione/protezione mostrato di seguito, cliccaci sopra.

Registrazione @ INVALID_REGISTRATION

Il servizio Kanwa ha tentato di registrarsi sul Defence Center di Yoroi, ma alcune delle credenziali di registrazione fornite sono errate.
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Puo essere che ci sia stato un errore di inserimento della licenza. E necessario disinstallare Kanwa

e reinstallarlo, controllando attentamente di aver inserito correttamente la licenza.

8.5.1 Verifica avanzata della licenza (solo per utenti esperti)

E possibile controllare il Registro di sistema di Windows per assicurarsi di non aver commesso
errori durante la digitazione della chiave di licenza. Aprire il programma regedit, aprire la cartella

HKEY_LOCAL_MACHINE e cercare la chiave di registro SOFTWARE\WOW6432Node\Yoroi

Srl\Kanwa.

ﬁ Editor del Registro di sisterna

File Modifica Visualizza Preferiti 7

Computer\HKEY_LOCAL_MACHINE\SOFTWAREB\WOWE432Mode\ Yoroi Sri\Kanwa

SAM
; SECURITY

v | | SOFTWARE
, Classes
Clients
dotnet
Google
Intel

Macromedia
Microsoft
Notepad++
ODBC
OEM
Oracle

Partner

Policies
i~ | RegisteredApplications
v | WOWB432Node
, Classes

Clients

dotnet

Google

Intel
Macromedia
Microsoft
MozillaPlugins
NuGet
QDBC
Oracle

Policies
i RegisteredApplications
w Yoroi Srl

Kanwa

(valore non impostato)

Selezionando la directory Kanwa si dovrebbero vedere le proprieta salvate durante il processo di
installazione. Verificare che il valore LicenseKey contenga il valore corretto per la chiave di licenza.

Se il valore non & corretto, € possibile fare clic con il pulsante destro del mouse sulla riga
LicenseKey e selezionare I'azione Modifica.

ATTENZIONE: Prestare attenzione quando si immette il valore LicenseKey . Attualmente il formato
di licenza contiene quattro campi di quattro caratteri (lettere o cifre) separati da trattini: XXXX-

XXXX-XXXX-XXXX.

Dopo aver modificato la voce del Registro di sistema, & necessario riavviare il servizio di
autenticazione Kanwa. Per fare cio apri il Task Manager, vai alla scheda Servizi e cerca
KanwaService. Fare clic con il pulsante destro del mouse e scegliere I'azione Riavvia.
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8.6 Stato UNAUTHORIZED

Uno stato di registrazione di UNAUTHORIZED indica che il tuo client ha inviato correttamente Ia
chiave di licenza al centro Yoroi Defence, la tua chiave di licenza € valida tuttavia & stata revocata.

Kanwa M As4D | Kanwa non é registrato @ MNotifiche

G’ Stato
_?_ Eventi di rete

+{Z Regole

. Questa sezione ha lo scopo di darti una visione d'insieme della tua installazione Kanwa, ad esempio mostra lo stato della tua licenza e lo stato del servizio di
Statistiche

41812023 4/9/2023 471072023

Stato di Kanwa

protezione, quali plug-in sono utilizzati da Kanwa e qual & la loro versione. Kanwa utilizza le notifiche per awisarti di potenziali minacce che si verificano sul
@ Informazioni sistema: potresti voler disabilitarle temporaneamente utilizzando la casella di controllo nellangolo in alto a destra quando i popup ti impediscono di utilizzare
la dashboard, ma la disabilitazione degli awvisi & altamente sconsigliata.

Se hai bisogno di maggiori dettagli sullo stato di registrazione/protezione mostrato di seguito, cliccaci sopra.

Registrazione @ UNAUTHORIZED

La tua istanza Kanwa & stata disabilitata sul portale di Yoroi, non & stato quindi possibile verificarla.

Uno stato di registrazione unauthorized potrebbe anche indicare che il tuo cliente ha inviato
correttamente la chiave di licenza al Yoroi Cloud, la tua chiave di licenza ¢ valida, ma e scaduta. Si
prega di contattare il fornitore per rinnovare o acquistare la licenza.

8.7 Stato WAITING VALIDATION

Uno stato transitorio di WAITING VALIDATION e normale durante le operazioni. | servizi Kanwa a
volte si riavviano o perdono la connessione e dovranno riconnettersi al Yoroi Cloud.

Uno stato persistente di WAITING VALIDATION indica che i servizi di connessione Kanwa sono in
esecuzione ma non sono in grado di raggiungere il Yoroi Cloud. Ciod € probabilmente dovuto a un
problema di rete, controllare i paragrafi seguenti paragrafi: Connettivita di rete e Proxy.
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Kanwa A Audd

e Stato

_Q_ Eventi di rete

@ Notifiche

Stato di Kanwa

- Questa sezione ha lo scopo di darti una visione d'insieme della tua installazione Kanwa, ad esempio mostra lo stato della tua licenza e lo stato del servizio di
+{=] Regole

protezione, quali plug-in sono utilizzati da Kanwa e qual & Ia loro versione. Kanwa utilizza le notifiche per awisarti di potenziali minacce che si verificano sul

Statistiche sistema: potresti voler disabilitarle temporaneamente utilizzando la casella di controllo nell'angolo in alto a destra quando i popup ti impediscona di utilizzare
la dashboard, ma la disabilitazione degli awisi & altamente sconsigliata.

@ Informazioni Se hai hisogno di maggiori dettagli sullo stato di registrazione/protezione mostrata di sequitn, cliccaci sopra.

Registrazione WAITING_VALIDATION

Kanwa si & registrato con successo al Defence Center di Yoroi e ora deve chiedere una convalida: questo viene fatto automaticamente dal
servizio di hackgrond di Kanwa, quindi questo stato dovrebbe essere temporaneo. Se non cambia presto, Kanwa potrebbe avere problemi a
raggiungere il backend di Yoroi (controllare la connettivita).

8.8 Stato UNKNOWN

Se lo stato della registrazione non € UNKNOWN, il problema & probabilmente causato da una
registrazione incompleta. Risolvere prima il problema di registrazione.

Lo stato UNKNOWN indica che i servizi di protezione installati da Kanwa non sono in esecuzione o
non sono in grado di connettersi al Yoroi Cloud. Per assicurarsi che i servizi siano in esecuzione,
aprire Task Manager e selezionare la scheda Servizi e cercare il servizio KanwaService.

Kanwa $>Asdo

@ Notifiche

e Stato
+{2] Regole
Statistiche

i o protezione, quali plug-in sono utilizzati da Kanwa e qual & la loro versione. Kanwa utilizza le notifiche per awisarti di potenziali minacce che si verificano sul

nformazioni ) ) —_— " ) , . . R —

® sistema: potresti voler disabilitarle temporaneamente utilizzando la casella di controllo nell'angolo in alto a destra quando | popup ti impediscono di utilizzare
la dashboard, ma la disabilitazione degli awisi & altamente sconsigliata.

(uesta sezione ha lo scopo di darti una visione dinsieme della tua installazione Kanwa, ad esempio mosira lo stato della tua licenza e lo stato del servizio di

Se hai bisogno di maggiori dettagli sullo stato di registrazione/protezione mostrato di seguito, cliccaci sopra.

Registrazione ) UNKNOWN

Impossibile raggiungere gli altri servizi Kanwa, quindi potrebbero essere in esecuzione o meno. Se lo stato persiste dopo un aggiomamento, &
necessario verificare se i servizi Kanwa sono in esecuzione tramite il Gestore attivita.
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Se KanwaService € in esecuzione, fare clic con il pulsante destro del mouse su KanwaService e
scegliere riavvia nel menu di scelta rapida. Dopo questo attendere 1-2 minuti e controllare lo stato

della connessione nella finestra Stato per assicurarsi che il problema sia stato risolto.

Se il servizio € in esecuzione o non ¢ possibile risolvere il problema riavviandoli, il problema e

probabilmente dovuto a un problema di rete.
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